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Forord

NIFS-prosjektet er et felles satsningsomrade mellom Jernbaneverket, Norges vassdrags- og
energidirektorat og Statens vegvesen.

Prosjektperioden er definert som 2012 — 2015. Planlagt budsjett pa 42 millioner i perioden.

Stort fokus pa intern kompetanse og faglig utvikling bidrar i tillegg med anslagsvis 30 arsverk fra
etatene i samme periode. Prosjektet er allerede i leveransefasen, 7 delprosjekter er etablert, og opp i
mot 100 medarbeidere i de tre etatene er involvert i stgrre eller mindre grad.
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2 Bakgrunn for prosjektet

Prosjektet "NIFS" — Naturfare, Infrastruktur, Flom og Skred — er et felles satsningsomrade
mellom Jernbaneverket, Norges vassdrags- og energidirektorat og Statens vegvesen.
Prosjektperioden er fra 2012 — 2015. Ett av de syv delprosjektene er gitt tittelen "Delprosjekt
2, Beredskap og krisehandtering".

Delprosjektets mal er & identifisere de overordnede strategiske omradene innen beredskap
og krisehandtering som etatene fgr, under og etter hendelser bagr samarbeide om.

Delprosjektet tar for seg eksisterende planverk i de tre etatene, ser pa gjeldende praksis og

erfaringer fra reelle hendelser, samt evalueringer av gjennomfarte gvelser. Prosjektet sgker
a tydeliggjere roller og ansvar etatene i mellom, og i forhold til gvrige aktarer som kommune,
politi, fylke og fylkesmann. Prosjektet skal ogsa peke ut hvilke tiltak som kan bidra til & legge
til rette for et slikt samarbeid.

Delprosjekt 2 vil ut fra dette komme med konkrete innspill/forslag til forbedringer i planverk,
verktgy og rutiner, for & sikre en best mulig rolleforstaelse, kommunikasjonsflyt og -kontroll
etatene i mellom, og mellom etatene og de andre aktgrene. Delprosjekt 2 vil levere dette i
form av delrapporter under prosjektperioden:

Delrapport 1: Beredskapsplaner og krisehandtering Hgst 2013~
Delrapport 2: Krisestotteverktayet CIM — anbefalinger Var 2014
Delrapport 3: Informasjonsflyt og -deling under gvelser og reelle hendelser Hast 2014
Samlerapport med oppdatert status Hast 2015

*) revidert utgave var 2014 etter endrede planverk i NVE



3 Avgrensninger

Delprosjekt 2 begrenser seg til & se pa hendelser som skred og flom, der hendelsen bergrer
NVE, JBV og SVV samlet eller minst to av aktgrene.

Prosjektet ser pa bade beredskapsplaner og faktisk krisehandtering i forhold til forebygging
og forhgyet beredskap ved gkt fare for hendelser og nar hendelse faktisk har inntruffet.

Prosjektet har hovedfokus pa overordnet strategisk niva men bergrer ogsa kriseledelse pa
taktisk niva, spesielt i forhold til kommunikasjon mellom etatene og mot gvrige aktarer.
Prosjektet gar ikke detaljert inn pa operativt niva.

Prosjektet legger godkjente planer og evalueringsrapporter til grunn, samt relevante
delrapporter i NIFS etter hvert som disse har blitt tilgjengelig. | tillegg benyttes
arbeidsgruppen og muntlige kilder i de tre etater og deres samarbeidspartnere som
informanter.

Denne rapporten tar for seg utfordringer og erfaringer ved bruk av krisestgtteverktgyet CIM i
de tre etatene. Rapporten er i hovedsak en oppsummering av de tre etatenes interne
seminar i Trondheim 23. og 24. april 2014 og de erfaringer og utfordringer som fremkom der.
Malsettingen med rapporten er & konkretisere hva om skal til for at de tre etatene skal kunne
lykkes med bruken av CIM som krisestgtte-verktay i egen etat og som grunnlag for
kommunikasjon og samarbeid mellom etatene.

Rapportdato 31. mai 2014.



4 Bakgrunn og metode

| folge DSB (DSB: Evaluering @velse Orkan 2012) har flere hendelser de siste arene vist at
det er behov for & styrke samordning og samhandling mellom ulike aktgrer under
krisehandteringen. Informasjonsutveksling mellom etatene er en forutsetning for at denne
samhandlingen skal kunne fungere. Statens Vegvesen har siden 2009 benyttet CIM som sitt
krisestatteverktay, noe ogsd Samferdselsdepartementet og Kommunal- og
moderniseringsdepartementet gjgr. Det er et gnske fra departementene at alle
underliggende etater skal benytte samme verktgy for & lette rapporteringen under hendelser.

JBV og NVE har vedtatt anskaffelse og implementering av CIM i Igpet av 2014.

Delprosjekt 2 ser i denne delrapporten pa utfordringer og muligheter med implementering av
CIM som krisestgtteverktgy i SVV, JBV og NVE, samt relevante erfaringer fra offentlige og
private virksomheter som har installert verktgyet. Verktgyet er gjennomgatt i deltal; i
samarbeid med leverandgren, OneVoice, som ogsa har bidratt med sine erfaringer fra mer
enn 800 installasjoner.

Det er i tillegg arrangert en to-dagers fagsamling med ngkkelpersoner i NVE, SVV og JBV,
samt inviterte ngkkelpersoner fra DSB, Trondheim kommune, St.Olavs Hospital,
Fylkesmannen i Sgr-Trgndelag og OneVoice.



5 Hovedfunn

(Ikke prioritert rekkefalge)

For at den enkelte medarbeider og organisasjonen skal ha gevinst av CIM, er det en
forutsetning at de underliggende system og planverk for krisehandtering, samt
oppleaering og trening er péa plass. Solid oppleering i bade beredskapsarbeid og CIM
som verktay er ngdvendig skal CIM fungere optimalt som krisestgtteverktay.

Det er kritisk viktig at etaten avklarer hvilke mal som skal oppnas ved bruken av CIM.
Det ma internt i organisasjonen veere et klart eierskap til verktoyet.

Innfgring av CIM krever ressurser til selve implementeringen, men ogsa opplaering og
videre vedlikehold og utvikling. Det ma utarbeides en tydelig plan for implementering,
oppleering og vedlikehold. Ngdvendige ressurser ma settes av.

Bruk av verktgyet ma inn i evaluering etter hendelser og innga i revisjon av ROS og
planverk

Skal innfgringen av CIM som krisestotteverktgy veere vellykket, krever det at
organisasjonen raskt kommer opp pa et minimum antall dedikerte superbrukere som
benytter verktayet ofte.

CIM bgr helst brukes som mer enn bare et krisehandteringsverktay, slik at brukerne
er vant med verktgyet. CIM er ikke et effektivt krisestotte-verktay hvis det ikke brukes
ofte.

CIM har en rekke muligheter for & dele informasjon pé tvers av organisasjoner og
mellom etater. Blant annet felles situasjonsrapport, kart, etc. Hvordan slik
informasjonsdeling eventuelt skal skje, ma avklares og defineres i etatenes
beredskapsplaner.

Beslutning om implementering av CIM ma vaere godt forankret i ledelsen.



6 Anbefalinger

Implementering av og opplaering i CIM ma fa ngdvendige ressurser.

Vellykket implementering av CIM krever tydelig systemeierskap, ngdvendige ressurser og en
klar plan for organisasjon, forvaltning og opplaering. Delprosjekt 2 anbefaler & fglge Statens
Vegvesens modell for oppleaering. (Se punkt 7)

Deling av informasjon er mulig og et uttrykt gnske i forbindelse med valg av CIM. Delprosjekt
2 anbefaler imidlertid sterkt at behovet for informasjon, niva og hvordan deling skal skje, ma
defineres i ROS-analyser og planverk far det implementeres i CIM.

CIM ma innga som del av organisasjonens helhetlige system for krisehandtering og
integreres og tilpasses dette. Der implementering av CIM avdekker svakheter eller mangler i
organisasjonens eksisterende planverk, ma dette oppdateres fgr eller parallelt med at CIM
tas i bruk.

Delprosjekt 2 anbefaler at de tre etatene etablerer drift og vedlikehold av CIM som integrert
del av beredskapsorganisasjonen. Verktgyet krever en robust driftsorganisasjon for
vedlikehold, utvikling og handtering av opplaering. Dette bar skje som del av organisasjonens
helhetlige system for krisehandtering.



7 Bakgrunn

Hva er CIM

CIM er et norskutviklet styringssystem for sikkerhet og beredskap, som kom pa markedet i
2006. Det web-baserte verktgyet dekker alle deler av hendelse- og krisehandteringen i en
organisasjon eller virksomhet. CIM inneholder verktay for risiko- og sarbarhetsvurdering,
kvalitetssikring, beredskapsplanlegging, daglig avviks- og hendelseshandtering, daglig
mediehandtering, oppleering og trening, varsling, krisehandtering og -evaluering.

CIM er ett av flere verktay beredskapsorganisasjonen kan benytte i krisehandtering, sammen
med eller istedenfor tradisjonelle verktay som tavler og loggskjemaer. CIM kan ogsa
benyttes for handtering av daglige oppgaver, som mannskapsinnkallinger, mediehandtering
og -logg, etc.

CIM er valgt av DSB som standard beredskapsverktgy hos fylkesmenn, kommuner og
helseforetak. Samtlige departement benytter ogsa CIM. Statens Vegvesen har benyttet CIM
siden 2009. NVE og Jernbaneverket har nylig besluttet implementering av CIM og skal ha
verktgyet pa plass i lgpet av 2014.

CIM som del av organisasjonens beredskap
CIM er et verktey som understgtter organisasjonens handtering av hendelser og kriser, og
ma ses som en del av organisasjonens helhetlige system for krisehandtering.

System for
krisehandtering

Kriserom og Opplaering, avelse
infrastruktur 0g trening

lllustrasjon: Forutsetninger for god krisehandtering. Statens Vegvesen. VegCIM er Statens
Vegvesens versjon av CIM.



Erfaring fra OneVoice sine gvrige installasjoner, viser at det er avgjgrende at alle elemntene i
beredskapsarbeidet ses i sammenheng. En innfgring av CIM uten at gvrig system for
krisehandtering, infrastruktur og opplaering/trening er pa plass, vil ikke vaere hensiktsmessig
og kan i flere tilfeller gi darligere samlet krisehandtering enn om verktayet ikke benyttes.

De enkelte "boksene" forstas slik:
System for krisehandtering

* Gir ansvarsavklaring

* Generisk; «takle det som oppstar»
* Enkel arbeidsprosess

* Systematisk metodikk

* Roller og oppgaver

Den enkelte i krisehandtering

* Personlig egnethet

* Lysttil & bidra, og «ta i et tak»
* Egenskaper som passer

* Faglig kunnskap

Kriserom og infrastruktur, tilrettelagt for:

* Samhandling

* Krisestabsarbeid iht prosess og metodikk
* Bruk av beredskapsverktgy (CIM)

* TV, radio, telefoni i andre rom

* Tilrettelagt etter organisasjonens prosess og metodikk for krisehandtering
* Oppstart av hendelse — valg av hendelse

* Varsling/melding

* Loggfering

» Utsjekk av tiltakskort /planverk

Oppleaering, ovelse og trening

» System for krisehandtering

o Forstaelse, bakgrunn

o Prosess og metodikk

o Roller og ansvar

o Mandat og ansvar
* Bruk av kriserom og infrastruktur

o Tavler, datatavler, prosjektorer, forskjellige telefoner
« CIM

o Forstaelse av funksjonalitet og bruk



8 Erfaringer

Leverandgren av CIM, OneVoice AS, har na samlet levert mer enn 800 installasjoner av
verktgyet til offentlige og private virksomheter. Deres erfaringer fra disse installasjoner og
tilbakemeldinger fra kunders bruk av verktgyet bgr tillegges betydelig vekt nar
Jernbaneverket og NVE na skal starte arbeidet med implementering av CIM. Likesa nar de
tre etatene eventuelt skal beytte CIM som kanal for utveksling av informasjon under
hendelser.

Erfaring fra andre organisasjoner viser at utfordringene rundt CIM i stor grad ligger pa
manglende generell beredskapskompetanse, mangler i planverk og manglende infrastruktur.
Det er derfor viktig at organisasjonens helhetlige system for krisehandtering er pa plass far
eller i det minste parallelt med implementering av CIM.

Falgende punkter er av OneVoice listet som avgjgrende kriterier for vellykket implementering
av CIM i organisasjonen;

* Beslutning om implementering av CIM ma vaere godt forankret i ledelsen.

* Organisasjonen ma ha en lik oppfatning, forstaelse og definisjon av sentrale forhold,
som beredskapsniva og ansvarsomrader.

* Det ma etableres en strukturert prosess for CIM-implementering med et definert
prosjektmal og avsluttende evaluering av prosjektet samt evaluering av bruk.

* Det ma legges opp til en helhetlig forvaltning, administrasjon og videreutvikling av
verktoyet.

* Det ma stilles klare krav til opplaering, videre lzering og trening i CIM og
beredskapshandtering generelt.

* Det bar identifiseres daglige oppgaver og rutiner som kan handteres i CIM slik at
verktgyet brukes ofte. Eksempelvis medielogg.

Dette sammenfaller godt med erfaringer fra Statens Vegvesen under implementering av
deres CIM (VegCIM). De har erfart at opplaering av brukere i bade generelt
beredskapsarbeid, sa de kjenner sin plass og sine oppgaver, samt i verktayet for bruk, er
avgjerende for vellykket implementering.

Statens Vegvesen har tidligere forsgkt en modell med opplaering over totalt fire dager
(2+1+1). Dette var en opplaeringsmodell som ga gode resultater. (Se illustrasjon).
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VegCIM prosjektet - Opplaringsprogram i System for krisehandtering i Statens vegvesen

Foretrukket mellomrom er 2-3 uker

Her kan mellomrommet vasre starre, og

mellorm dag 2 og 3 k regionenes gvelsesy qging
Dag 1 Dag 2 Dag3 Dag4
Innledning - Repetisjon fra dag 1
09:00 09:45 presentasjon av programmet og Gjennomgang av
» . krisehandteringsprosessen
+ System for krisehandtering
. Oppfriskning og repetisjon fra dag 1 0y 2
000 1045 __ Clenmomgang av R
krisehandteringsprosessen forberedelse il svelse
System for krisehandtering
1100 1145 Gjennomgang av
: kriseh&ndteringsprosessen
(Dvelse
145 1230 Lunch ey il Selvs?endlg gjepnomfﬁrlng av gvelse i regi
av regionene - giennomfisres med statte fra
VegCIM prosjektet/kursholdere
12:30 13:15 Introduksjon av VegCIM . GJennorngang &
krisehandteringsprosessen
@velseftabletop
13:30 1415 Gjennomgang av Gjennomfares i regi av YegCIM prosjektet
’ kriseh&ndteringsprosessen i samarbeid med regionene - fasiliteres av
Detaliert gjennomgang av WegCIM prosjektet/kursholdeme
rmoduler i VegCIM
14:30 15:15 Oppsummering dag 1 og 2

De har ogsa gjennomfart opplaeringen som en blanding av selvstudie og trening, med 1+2+1,
der farste og siste del er selvstudie (illustrasjon under).

Opplaringsplan VegCIM utrulling vegavd. 2012

Oppgaver tilsendt i

VegCIM
(1 uke far)

* Brukernavn, passord og
link

* Oppgaver i forhold til
palogging og
gjennomgang av
kriseplanverk

* Introduksjon til VegCIM

¢ Introduksjon til
krisehandtering

* Gjennomgang av
prosess og metodikk for
krisehandtering

¢ Detaljert gijennomgang
av hovedfunksjonene i
VegCIM

* Oppsummering

® Fokus pa tasting og
preving

Heinga/20120531

 Repetisjon fra dag 1
* Prosess og metode
* Verktgy

* Bvelse «i sakte fart»

Tilpasses regionsvis etter behov, alle bgr gjennom en grunnpakke
Vegavdelingene bgr gjennomfgre en samgvelse med region i etterkant

® Repetisjon

® Oppgaver i

=

Statens vegvesen

Oppgaver og oppfalging

tilsendt i VegCIM
(1-2 uker etter)

VegCIM(palogging,
loggf@ring, melding)
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SVV har definert felgende CIM-funksjoner som grunnleggende for alle med beredskapsroller,
som det forventes at de behersker;

* Oppstart av hendelse — valg av hendelse
* Varsling/melding

* Loggfering

» Utsjekk av tiltakskort / planverk

Dedikerte brukere skal i tillegg kunne bruke fglgende funksjoner:

* Mpgtetavle

* Fokus og Aksjonstavle
* Statusmate

* Faktatavle

* Situasjonsrapportering
* Evalueringsrapport

* Media - mediesvar

Dette er tilsvarende det flere andre organisasjoner som har tatt i bruk CIM har definert og
synes som en fornuftig tilnaerming.

Det er ogsa entydige tilbakemeldinger pa at verktgyet er intuitivt og rimelig logisk oppbygget,
men likevel krevende for brukerne dersom det benyttes sjeldent. Skal brukerne oppleve CIM
som et reelt hjelpemiddel i en krisesituasjon, krever det at de faler seg trygge pa verktayet
og har jevnlig gvelser. CIM krever dermed ikke bare solid oppleering i forkant av at det tas i
bruk, men det er en forutsetning at brukerne trenes jevnlig for & holde brukerferdighetene
ved like. De organisasjonene som har tatt i bruk CIM som et verktgy ogsa til daglige
oppgaver som medielogg, etc. har bedre erfaringer enn de som kun bruker verktgyet ved
kriser.

Erfaringene fra mange av organisasjonene som har tatt i bruk CIM, er at det ikke er selve
bruken av CIM som er problemet, men mangler i struktur og plan, samt oppleering i
beredskapsarbeid generelt, som kan veere en utfordring.

Organisasjoner som benytter CIM sjeldent, opplever at brukere har problemer med oppstart
av verktgyet. Spesielt er det knyttet usikkerhet til innlogging og oppstart, med glemte passord
og brukernavn. Det tar derfor ekstra tid & fa startet opp krisehandteringen, noe som kan veere
sveert forstyrrende i en reell krisesituasjon, og faktisk sinke arbeidet i krisehandteringens
kritiske fgrste fase (the golden hour).

OneVoice har listet opp disse kriteriene som noen av de vanligste utfordringene i
organisasjoner som implementerer CIM:

* Omfanget av, og dermed ogsa tiden det tar & implementere verktgyet CIM,
undervurderes.

* Behovet for og ngdvendigheten av en strukturert og malrettet implementering
undervurderes.

* Interne utfordringer, blant annet knyttet til beredskapsplan og -handtering i egen
organisasjon i forbindelse med implementering undervurderes.
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* Innfgring av CIM griper inn i bade planverk, organisasjon og infrastruktur, samt
personalhandtering, og ma derfor defineres som et organisasjonsutviklingsprosjekt,
ikke et IT-prosjekt. Ressursbruken er tilsvarende stgrre.

* Behovet for oppleering og trening i egen organisasjon er gjennomgaende langt starre
enn det som prosjektene legger opp til.

Flere organisasjoner som har valgt CIM, har kommet kort i implementeringen og har ikke tatt
i bruk alle muligheter i verktgyet. CIM fungerer derfor i mange tilfeller ikke optimalt som
verktgy som skal avlaste beredskapsorganisasjonen. Arsaken til dette kan vaere flere, men
manglende opplaering, manglende interesse/engasjement og generelt mangler i kunnskap
om beredskap og krisehandtering er mulige arsaker.

Nar CIM velges som sentralt verktgy for beredskap og krisehandtering, er det avgjgrende at
det fungerer optimalt. En viktig erfaring fra andre installasjoner, er at organisasjonen raskt
ma komme opp i et visst minimum antall dedikerte brukere. Ved flere installasjoner baseres
CIM i for stor grad pa en eller noen fa ildsjeler i organisasjonen som driver prosjektet videre.
Som virksomhetskritisk beredskapssystem er ikke dette godt nok og manglende forankring
og ressurser kan raskt fgre til at verktgyet ikke far nedvendig vedlikehold og oppdatering,
samt at brukere ikke far nadvendig lgpende oppfalging og trening.

Erfaring fra andre installasjoner viser at det er avgjgrende at CIM blir en del av
organisasjonens helhetlige system for krisehandtering, og at verktgyet far kontinuerlig
vedlikehold, at det evalueres etter bruk i gvelser og hendelser.

Den kanskje viktigste erfaring fra andre installasjoner, er at manglende ressurser til
drift/administrasjon, oppleering, trening og lepende oppfelging og forvaltning, gjer at CIM ikke
fungerer optimalt som verktgy for krisehandtering. CIM som verktgy for en utrent
organisasjon kan forsinke arbeidet og i kritiske situasjoner faktisk vaere til hinder for effektiv
krisehandtering.
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9 Informasjonsdeling og samordning

Deling av informasjon var et viktig kriterie for at JBV og NVE har valgt & anskaffe og
implementere CIM. Informasjonsdeling opp til departementsniva er et klart krav. | tillegg er
det uttrykt gnsker om informasjonsdeling pa tvers mellom de ulike aktgrene involvert i en
hendelse, ved bruk av CIM. Dette kan vaere mellom de tre etatene, NVE, SVV og JBV for
bedre situasjonsforstaelse og deling av status samt ressursoversikt. Men det kan ogsé vaere
aktuelt for deling med kommuner, fylke, helsesektor, politi, etc.

Tilbakemeldingene fra gvelser og hendelser de siste arene, gar ut pa at situasjonsbilde/-
rapport er det som er mest etterspurt av delt informasjon. Dette ble ogsa etterspurt under
CIM-seminaret som ble arrangert av Delprosjekt 2 i april. Mediebilde og -svar og -oppfelging
er et annet omrade det er interesse for & ha tilgang til. Det er ogsa uttrykt behov for tilgang til
kontaktregister for nakkelpersoner.

CIM har flere lgsninger for deling av informasjon i egen organisasjon, men ogsa mellom ulike
CIM-installasjoner. Med tilleggsmoduler for informasjonsdeling, er det mulig & definere egne
logger og situasjonstavler som henter informasjon fra ulike aktgrer involvert i hendelsen, som
kommune, fylkesmann, helse, samt fra de tre etatene.

Situasjonsrapporter er det laget Igsninger for deling av, men da som rapporter oppover i
linjen. Teknisk er det ingen problemer med & dele disse rapportene ogséa pa tvers mellom
involverte aktarer, slik at alle far tilgang til informasjonen. Det samme kan gjeres med
medielogger, mediesvar, situasjonsbilde, kart, fokusomrader, etc.

En slik apning av de respektive etaters logger for hverandre, er imidlertid ikke nadvendigvis
hensiktsmessig eller gnskelig. Det vil kunne fore til informasjons-overflod for mottager og
ogsa bli krevende i forhold til tolkning/forstaelse av loggpunkter. Det samme gjelder til en viss
grad status- og fokustavler.

Slik informasjonsdeling mellom etatene er imidlertid per dags dato ikke definert i etatenes
ROS-analyser eller eksisterende beredskapsplaner. Hvilket informasjonsbehov den enkelte
etat har fra de gvrige, er derfor ikke definert. Det er heller ikke definert hvilken informasjon
som kan frigis pa tvers av etater, eller hvem som skal ha tilgang til informasjonen.

Det bar derfor utarbeides egne beskrivelser av hvilken informasjon som skal deles med
hvem, og hvordan, for det dpnes for felles informasjon og informasjonsdeling i CIM.
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10 Fordeler med bruk av CIM

Gitt at de gvrige deler av organisasjonens helhetlige system for krisehandtering er pa plass,
vil CIM kunne tilfgre organisasjonen betydelige effektiviserings- og samordningsgevinster néar
verktgyet tas i bruk.

CIM er bygget opp rundt prinsippene for det som kalles en funksjonell linjeorganisasjon med
stabsfunksjoner, og falger i stor grad Forsvarets prinsipper for effektiv stridsledelse. Dette
innebeerer at verktgyet legger opp til at alle har en tildelt spesifikk oppgave (funksjon) og
klare ansvarsforhold.

| all krisehandtering er det av avgjgrende betydning a sikre kritisk informasjonsflyt. Dette for
a sikre utnyttelse av tilgjengelige ressursser pa en mest mulig hensiktsmessig mate, samt
gjennom en fleksibel og dynamisk informasjonsutveksling sikre oppfelging av gitte oppdrag.
Med CIM implementert ivaretas dette langt lettere enn ved bruk av tradisjonelle verktay. lIkke
minst er mulighetene for distribuert ledelse (at ledelse kan utfare sine oppgaver uten fysisk
tilstedeveerelse i berdskapsrommet) og deling av informasjons- og statustavler nyttig.

Verktayet er derfor spesielt nyttig for taktisk ledelse, der logg, statusrapporter og fokustavler
gir ledelsen en god situasjonsoversikt. Intern informasjonsflyt og ikke minst
informasjonskontroll blir ogsé ivaretatt nar CIM benyttes. Det er med bruk av CIM langt
enklere & holde kontroll p& bekreftet og ubekreftet informasjon, og alle enheter vil vaere
oppdatert med det samme situasjonsbildet, uavhengig av fysisk tilstedeveerelse i
beredskapsrommet.

CIM inneholder i tillegg en rekke funksjoner som systematiserer og forenkler arbeidet for
beredskapsorganisasjonen. Eksempler pa dette er varslingslasning med tilbakemelding og
hendelselogg.

Sporbarhet i forhold til logg, beslutninger og iverksatte tiltak, er en annen klar gevinst ved
bruk av krisestatteverktgy som CIM. Dette forenkler og systematiserer evalueringsarbeidet
etter en hendelse, og gir godt underlag for senere revisjoner av ROS og beredskapsplaner.

Brukt riktig, og med ngdvendig opplaering, vil derfor CIM kunne bidra til & strukturere og
effektivisere organisasjonens beredskapsarbeid.
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11 Vedlegg
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Forvaltningsregime for forvaltning og drift av VegCIM i Statens vegvesen



Versjon 1.2

VegCIM

Forvaltningsregime for forvaltning og drift av
VegCIM i Statens vegvesen

Versjon 1.2
Dato 2013-03-21
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1. RolleriVegCIM

Versjon 1.2

Rolletype |Rolle Funksjon
VegCIM Krise
Opprettet som rolle nummer 2 for alle brukere
Bruker VA5 innen organisasjonen for & ivareta et eventuelt
behov for skjerming av informasjon/logg
Bruker VA5 Kriseleder Utfare rollen kriseleder pa vegavdeling
Bruker VA5 Operativ kontakt Utfare rollen operativ kontakt pa vegavdeling
Bruker VAS Informasjon- og mediakontakt Utfare ro[len informasjon- og mediekontakt pa
vegavdeling
VA5 Personell- og pargrende Utfgre rollen personell- og pargrendekontakt pa
Bruker .
kontakt vegavdeling
Bruker VA5 Logg/taviefgrer Utfare rollen logg-/taviefarer pa vegavdeling
Bruker VA5 Fagressurs Utfare rollen fagressurs pa vegavdeling
Bruker VA5 Fylkeskommune Funksjon tiltenkt fylkeskommunerepresentant
(VADS viser til en gitt vegavdeling)
Opprettet som rolle nummer 2 for alle brukere
Bruker R1 innen organisasjonen for & ivareta et eventuelt
behov for skjerming av informasjon/logg
Bruker R1 Kriseleder Utfare rollen kriseleder pa region/ i Vegdirektoratet
Bruker R1 Operativ kontakt Utfem_e rollen operativ kontakt pa region/ i
Vegdirektoratet
Bruker R1 Informasjon- og mediakontakt Utfr_are r_oIIen |r_1formaSJons- og mediekontakt pa
region/ i Vegdirektoratet
R1 Personell- og pargrende Utfare rollen personell- og pargrendekontakt pa
Bruker . .
kontakt region/ i Vegdirektoratet
Utfare rollen logg-/taviefarer pa region/ i
Bruker R1 Logg/tavlefarer Vegdirektoratet
Utfare rollen fagressurs pa region/ i
Bruker R1 Fagressurs Vegdirektoratet
Bruker Sikkerhets- og beredskapsleder Defineres pa et senere tidspunkt
(R1 viser til en gitt region/Vegdirektorat)
Superbruker SUPERBRUKER Superbruker er brukerens stgtteperson og skal
P KRISEHANDTERING kjenne systemet godt og kunne veilede brukeren.
VegCIM ROS
Bruker ROS Analyseleder
Bruker ROS Analysemedarbeider
Superbruker SUPERBRUKER ROS S_uperbruker er brukerens statteperson og skal
kjenne systemet godt og kunne veilede brukeren.
VegCIM Media
I Rollen bestar av medarbeidere som arbeider med
Bruker Kommunikasjon . S .
presse og informasjon i det daglige
Rollen bestar av utpekte medarbeidere (1-3) som
SUPERBRUKER har et_sgersknt ansvar i a oppdatere VegCI_M Media
Superbruker med riktige maler og innholdsdokumentasjon.
KOMMUNIKASJON ) ;
Rollen har dessuten et seaerskilt stgtteansvar ifm
medarbeideres generelle bruk av VegCIM Media
VegCIM (overordnet)
S)_/sFem- Systemadministrator Se beskrivelse kap 7.1
administrator
Innholds-

administrator

INNHOLDSADMINISTRATOR

Se beskrivelse kap 4.1
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Versjon 1.2
2. Brukere

2.1. Beskrivelse

Bruker skal ha kunnskap om egen rolle (f. eks operativ kontakt), lgse tilhgrende oppgaver,
samt kjenne til hvordan VegCIM skal brukes for a ivareta egen rolle. Videre er det gnskelig at
bruker opparbeider en helhetlig forstaelse i bruk av VegCIM.

En bruker ma med andre ord inneha:
e Grunnleggende fagkompetanse
e Kunnskap om Statens vegvesens System for krisehandtering
e Forsta egen funksjon og hvordan en skal benytte VegCIM for & utfylle denne rollen.
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Versjon 1.2
3. Superbrukere

Se ogsa: Kap. 4 Innholdsadministrator Region/Vegdirektoratet
3.1. Beskrivelse

Superbruker er brukerens stagtteperson og skal kjenne systemet godt og kunne veilede
brukeren.

Kompetansekravet til superbruker er a kjenne egen virksomhet, ha fagkunnskap om de
fagomrader VegCIM skal brukes innenfor, for eksempel krisehandtering,
kommunikasjonsarbeid og ROS-analyser. Superbruker bgr ha autoritet i egen organisasjon og
kan ha beslutningsmyndighet knyttet til VegCIM. Superbrukers kompetanse og myndighet er
avgjerende for vellykket implementering og bruk.

Superbruker vil kunne besta av personer fra VVegdirektoratet, region og vegavdelinger.

Superbrukerne er delt inn i tre fagomrader:
e SUPERBRUKER KOMMUNIKASJON
e SUPERBRUKER KRISEHANDTERING
e SUPERBRUKER ROS

Superbrukerne skal:
e Bistd i radgivning av VegCIM Konfigurasjon
Delta pa brukerforum
Teknologisk/systembasert VegCIM spisskompetanse
Utave brukerstatte mot brukere
Ansvarlig for at opplering gis brukere iht fastlagt oppleaeringsprogram
Administrere brukere
Administrere/vedlikeholde distribusjonslister
Utgjere kontaktledd mot systemforvalter
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Versjon 1.2
4. Innholdsadministrator Region/Vegdirektoratet

Se ogsa: Kap.3 Superbrukere
4.1. Beskrivelse

INNHOLDSADMINISTRATOR tar et overordnet ansvar for VegCIM i
regionen/Vegdirektoratet gjennom at han/hun skal:
e Inneha en superbrukerrolle
Administrere / vedlikeholde tiltakskort
Administrere / vedlikeholde ressursoversikt
Administrere / vedlikeholde planer
Administrere / vedlikeholde maler og rapporter
Administrere / vedlikeholde definerte brukere i spesifikke roller
Administrere / vedlikeholde distribusjonslister
Utgjer kontaktledd mot systemforvalter/systemadministrator

Avklaring:
e INNHOLDSADMINISTRATOR-rollen tildeles en av de tre superbrukerne.
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Versjon 1.2

5. Brukerforum

5.1. Beskrivelse

Brukerforumet skal sikre erfaringsutveksling blant brukerforumets medlemmer. Det skal veere
en arena for presentasjon av nye lgsninger/endrede lgsninger, samt endringsforslag som har
blitt spilt inn som forbedringsforslag i siste periode.

Brukerforumet skal:
e Brukerforumet mgtes halvarlig og er under ledelse av operativ systemeier.
e Brukerforumet skal kunne komme med anbefalinger til Endringsradet.
e Brukerforumet skal besta av totalt 10 stk medlemmer;

1.

2.

9.

Reg Nord - Utpekt SUPERBRUKER/INNHOLDSADMINISTRATOR(AIt.1.
eller 2. vara)

Reg Midt - Utpekt SUPERBRUKER/INNHOLDSADMINISTRATOR (Alt 1.
eller 2. vara)

Reg Vest - Utpekt SUPERBRUKER/INNHOLDSADMINISTRATOR (Alt 1.
eller 2. vara)

Reg Sar - Utpekt SUPERBRUKER/INNHOLDSADMINISTRATOR (Alt 1.
eller 2. vara)

Reg @st - Utpekt SUPERBRUKER/INNHOLDSADMINISTRATOR (Alt 1.
eller 2. vara)

Vegdirektoratet —- SUPERBRUKER KOMMUNIKASJON (Alt 1. eller 2. vara)
Vegdirektoratet - SUPERBRUKER ROS-analyser (Alt 1. eller 2. vara)
Vegdirektoratet - SUPERBRUKER
KRISEHANDTERING/INNHOLDSADMINISTRATOR

Systemforvalter (Alt 1. eller 2. vara)

10. Operativ systemeier (Alt 1. eller 2. vara)
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Versjon 1.2
6. Endringsrad

6.1. Beskrivelse

Endringsradet utgjer VegCIMs besluttende enhet i forhold til behov for endring spilt inn fra
brukerforumet.

Endringer i VegCIM vil f.eks veere endringer som krever dedikert opplaering (f.eks nye
moduler eller funksjoner)

Endringsradet bestar av 5 personer;

e Systemeier

e Systemforvalter(IKT)

e Operativ systemeier

e En SUPERBRUKER/INNHOLDSADMINISTRATOR representant fra regionene
(Deltakelse gar pa rundgang blant regionene)

e SUPERBRUKER/INNHOLDSADMINISTRATOR Vegdirektoratet (har ansvar for a
administrere saker til endringsradet)
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Versjon 1.2
7. Systemadministrator
7.1. Beskrivelse
Systemadministrator skal ha nok kunnskap om produktet til & kunne administrere det.
Hovedoppgavene er a utfgre konfigurasjon, administrere roller og tilganger, samt utgve

support ovenfor rollene SUPERBRUKER/INNHOLDSADMINISTRATOR.

Systemadministrator skal ha et naert samarbeid med systemforvalter(IKT) i forhold til
systemets tekniske krav og drift.
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Versjon 1.2

8. Systemforvalter IKT

8.1. Beskrivelse
Systemforvalter har ansvar for livssyklus handtering av systemet (forvaltning og
videreutvikling ved systemintegrasjon) pa oppdrag fra systemeier. Budsjett for drift- og
forvaltning ligger hos IKT og budsjett for videreutvikling av systemet ligger hos systemeier.
Systemforvalter skal ivareta planlegging og oppfalging slik at systemet til en hver tid
tilfredsstiller krav gitt fra systemeier, dvs at det tas hensyn bade til funksjonelle og tekniske
krav.

Dette innebzrer at det ma vaere et naert og tett samarbeid mellom systemforvalter og
systemadministrator/systemeier, og mellom systemforvalter og andre IKT fagmiljg.

Systemforvalter vil ha den lgpende oppfalgingen mot leverander ift a falge opp support og
vedlikeholdsavtale.

Systemforvalter har de kontraktsmessige kontaktene med leverandgrer.
Systemforvalter er dedikerte personer pa IKT-avdelingen i Vegdirektoratet.

Pal Tvedt og Mariann T. @sthy er systemforvaltere for VegCIM.
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Versjon 1.2
9. Systemeier

9.1. Beskrivelse

Systemeier har ansvar for hvordan man skal oppna de overordnede malsettinger ved bruk av
IKT. Systemeier har ansvaret for at et IKT-system med tilhgrende rutiner dekker brukernes
behov for funksjonalitet og brukervennlighet, samt at systemet anvendes etter forutsetningene.
Det innebaerer at systemeier har ansvaret for a planlegge og budsjettere for anskaffelse,
utvikling, videreutvikling og innfgring av nye systemer, samt at det finnes et
brukerstotteapparat.

Systemeier er fast representant i endringsradet.
Systemeier er Morten Rannem, leder av vegforvaltning og utvikling.

Se ogsa Vegveven:
Etat > Stgttefunksjoner > IT > Arbeidsprosesser > Forvalte og videreutvikle IKT-system
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Vedlegg

Prosessbeskrivelse

Versjon 1.2

Styrings- og forvaltningsflyt av VegCIM
o
2 A
S Innstille eller Komintimisare
£ beslutning
T
=4
w
=
2 Behandle og lage
o forslag til
E innstilling, evt
i~ innstille
2 Izsningsforsiag
= f
[ 3
i E Registrere Motta beslutning,
uE) = Mottar og Foreligger behov’ gi F kommentarer, iverksette endring,
3 © besvarer soprsiall T for ing i til —» i pé samt fremsende og beserge
e e P brukerforum avspm g hering endringsforslag til oppleering ved
@» L brukerforum behov
& ! " l !
2 Motta beslutning,
S Mottar og . Motta og
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=3 ehov
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'g som gnskes (4~ Motta beslutning og besgrge
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-

Side 11 av 11




Program og deltagerliste CIM-seminar



NIFS DP2 CIM Seminar

Rica Nidelven Hotel, Trondheim, 23. - 24. april 2014

Program og deltagerliste



Onsdag 23 april

11:00-12:00

12:00 - 12:15

12:15-12:45

12:45 - 13:15

13:15-13:45

13:45 - 1400

14:00 - 14:30

14:30 - 15:00

15:00 - 15:30

15:30 - 15:45

15:45-17:00

17:00

19:00

Lunsj

Velkommen

NIFS og DP2 - en kort presentasjon

Bakgrunn og @nsket resultat av dagens seminar
Kari @vrelid, NVE

CIM i NVE
Prosjektmal, hva vi gnsker @ oppna, status pa implementering
Roger Steen, NVE

CiMmilBv
Prosjektmal, hva vi gnsker @ oppna, status pa implementering
Trond Sandum, Jernbaneverket

VegCIM
Status i SVV. Mal oppnadd, veien videre
Hein Gabrielsen, Statens Vegvesen

Kaffepause

CIM i Trondheim kommune

Status og erfaringer sa langt. Bruk av CIM for kriseledelse og
samhandling. Positive og negative erfaringer. Hva er ngkkelen til suksess?
Per Ketil Riisem, Trondheim Kommune

CIM i Fylkesmannsembetet

Status og erfaringer sa langt. Bruk av CIM for kriseledelse og
samhandling. Positive og negative erfaringer. Hva er ngkkelen til suksess?
Dag Otto Skar, Fylkesmannen i Sgr-Trgndelag

HelseCIM

Hvordan brukes CIM i helsevesenet. Bruk av CIM for kriseledelse og
samhandling. Positive og negative erfaringer. Hva er ngkkelen til suksess?
Erlend Vandvik, St. Olavs hospital

Kaffepause

Diskusjon i plenum.
Mgteleder Hein Gabrielsen

Avslutning dag 1

Middag



Torsdag 24 april

09:00 - 10:00

10:00 - 10:30

10:30 - 12:00

12:00 - 13:00

13:30 - 15:00

15:00

15:30 - 18:00

DSB-avtalen

Hva er i avtalen - hva er utenfor. Muligheter/tillegg utenfor avtale
DSBs erfaringer med CIM sa langt - hva er utfordringene
Samhandling/rapportering

Samordningskjeden kommune-fylkesmann-DSB-Justisdept

Tore Drtina, DSB

OneVoice og CIM
Selskapet bak CIM, verktgyet og modulene
Kompetanseoverfgring pa tvers av kunder - erfaringsoverfgring

Eivind Moen, OneVoice

Diskusjon i plenum
Mgteleder Hein Gabrielsen

Lunsj

Omvisning Trondheim Kommune beredskapssenter
Per Ketil Riisem, Trondheim Kommune

Slutt

Eget prosjektmgte NIFS DP2



Deltagere

NVE

Kari @vrelid
Ingunn Bendiksen
Anne Britt Leifseth
Roger Steen

AV

Hein Gabrielsen
Camilla Rghme
Tor-Arne Foss
Jan Husdal

JBV

Trond Sandum

Kristin Ngrve
Mahmoud Farahmand
Jan Erik Kregnes

Jan Harald Buknotten

NIFS DP2
Bjorn H Stuedal

DSB
Tore Drtina

Trondheim Kommune
Per Ketil Riisem,

St. Olavs hospital
Erlend Vandvik

Fylkesmannen i Sgr-Trgndelag
Dag Otto Skar

OneVoice

Jan Terje Saeterbg — prosjektleder SVV

Kristian Pettersen — prosjektleder NVE

Erlend Lunde — prosjektleder JBV

Eivind Moen — avdelingsleder kundeleveranser



Presentasjoner fra CIM-seminaret



16.06.14

NVE

NVE CIM

Roger Steen

CIM i NVE

Prosjektmal,

= Et behov for @ modernisere NVEs verktgyportefglje utlgste
diskusjonen om a finne alternative Igsninger

Denne presentasjonen vil komme inn pa:
NVE rolle/ansvar

Status pa implementering av CIM

Hva vi gnsker & oppna

Norges vassdrags- og energidirektorat
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Norges vassdrags- og energidirektorat

Om NVE

= NVE er et direktorat underlagt Olje- og
energidepartementet med ansvar for a forvalte landets
vann- og energiressurser

= NVE skal sikre en helhetlig og miljgvennlig forvaltning av
vassdragene, fremme en effektiv kraftomsetning og
kostnadseffektive energisystemer og bidra til en effektiv
energibruk

= NVE har en sentral rolle i beredskapen mot flom og
vassdragsulykker og leder den nasjonale .
kraftforsyningsberedskapen

Norges vassdrags- og energidirektorat
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Her er vi!

Narvik

““ NVE Region Nord

Trondheim
.

* el

__NVE Region Midt

NVE Region Vest

~__NVE Region @st

{
Tonsberg .

NVE Region Sor

Norges vassdrags- og energidirektorat

NVE rolle og ansvar

NVE er forvaltningsmyndighet innen omradet flom, skred,
energi og dam.

= NVE forvalter ulike lover og forskrifter

Beredskapsrollen til NVE varierer innen de ulike omrader.
= Oversikt, radgi, instruere, beslutte, varsle, "gjare”...

= 0g i ekstraordineere situasjoner overta ansvar pa enkelte
omrader

"Kundene”, "brukerne” og “pliktsubjektene” varierer ogsa
= 200 energiselskap

= Kraftforsyningens beredskapsorganisasjon

= 18 fylkesmenn, 428 kommuner

= Mange andre myndigheter, institutt og virksomheter
Norges vassdrags- og energidirektorat




Synlige beredskapsroller

Flom og skredvarslingstjenesten — tett samarbeid med
metrologisk institutt

Flom og skredhandtering

= kartlegge og informere om fareomrader

= bidra til at det blir tatt hensyn til flom- og skredfare i
kommunale arealplaner

= gi kommuner faglig og skonomisk bistand til planlegging og
giennomfgring av sikringstiltak,

*+ (ogsa egen anleggsvirksomhet)

= overvake og varsle flom- og skredfare,

= gi kommuner, politi og andre beredskapsmyndigheter faglig
bistand under beredskaps- og krisesituasjoner, samt

= frambringe og formidle kunnskap om flom og skred

Norges vassdrags- og energidirektorat

Synlige beredskapsroller

Lede kraftforsyningsberedskapen
= Oversikt, radgi, instruere, beslutte, varsle, "gjare”...

= 0g i ekstraordineere situasjoner overta ansvar for hele den
norske energiforsyning
+ KBO som virkemiddel

Fare tilsyn med alle dammer

= Kraftverksdammene, drikkvannsdammene, samt mange
andre damkonstruksjoner

= Ogsa ta ansvar for eierlese damkonstruksjoner

Norges vassdrags- og energidirektorat
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Andre beredskapsroller

= Egen ansatte

= Mange i felt (flom, skred)
= Stor internasjonal virksomhet

Norges vassdrags- og energidirektorat

Samhandling og informasjonsdeling

l Flom/skred
Met.no varsling

Fylkesmenn Andre

Kommuner

OED

NVE

Flom og skred

5 regionkontor

428
kommuner

Direktorat
Kraftforsyning om'ggeer
KDS (14) < Regionalt
KBO (200) Lokalt

&
<

Norges vassdrags- og energidirektorat
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Krisehandtering - verktoy
Verktay frem til na:
= Egenutviklet kriselogg (K-nett),

= Mye manuelle og trege (men robuste lgsninger for varsling)

NVE har sett over lengre tid behovet for a finne mer
robuste Igsninger for kriseverktgy.

Spesielt pa varslingsomradet (mange mottakere, gkte
forventninger til hurtig varsling)

Norges vassdrags- og energidirektorat

Status NVE CIM

CIM overlevert fra OneVoice i april 2014

NVE har valgt disse moduler
Krisehandtering/logg
Varlingsmodul (2 separate Igsninger)

= Flom/skredvarsling
= NVE beredskap

Vaktliste
CIM-Mobil
Off-line

Norges vassdrags- og energidirektorat
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Drift

NVE har valgt a organisere seg med en felles
krisestgttefunksjon som understgtter hele NVE.

Administrasjon, drift og opplaering i bruk av CIM ligger
derfor naturlig til denne funksjonen

Norges vassdrags- og energidirektorat

Fokus

Vi prioriterer farst a fa opp varlingsmodulene
= Som tidligere nevnt har NVE valgt to lgsninger
* Flom og skredvarsling
* NVE beredskap (alle omrader)

Arbeidet godt i gang med a bygge opp varslingsmodulene.
Men svaert mange kontakter/respondenter skal legges inn i
listene

Farste test ovenfor NVEs toppledelse gjennomfgrt 10/4

Norges vassdrags- og energidirektorat
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Implementering

Parallelt med varlingsmodulen jobber vi med a tilpasse
kriselogg/krisetavler til NVEs beredskapsorganisasjon og
planverk

= Qg i forlengelsen av dette forberede oppleeringsplan

Det er gnskelig a ha en kompetent CIM-miljg ved alle
regionkontor samt ved hovedkontoret.

Norges vassdrags- og energidirektorat

Oppleering

Vi haper at vi klarer a sette opp sapass mye av NVE-CIM
at det er formalstjenelig med oppleering av
regionkontorene rett over sommeren.

Malet er at K-nett ersattes av CIM fra arsskiftet 2014/15

Vi ser for oss intensiv opplaering med hyppige CIM gvelser
i etterfglgende maneder.

Dette vil kreve mye av de som skal leeres opp. At alle
setter av ngdvendig tid til a leere og vedlikeholde
kompetansen

Norges vassdrags- og energidirektorat
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Ressurser

Beredskapsseksjonen i NVE utgjer ca 17 arsverk
= Majoriteten er knyttet til seksjonens kjernevirksomhet — tilsyn

Ca 5 arsverk jobber med personkontroll, krypto,
sambandssikkerhet (sat.com, nadnett, andre
sambandslgsninger), forvalte KBO, veiledning (beredskap)
ovenfor energiforsyningen, bistad med krisestgtte, forvalte
NVEs beredskapsplanverk, forvalte mye av
beredskapskontaktflate mot andre myndigheter,
administrere CIM mv

Norges vassdrags- og energidirektorat

Hva vi gnsker a oppna?

Effektivt verktay for loggfaring og oversikt!
Effektivt verktay for varsling!

Tilpasse et verktay for & hjelpe NVEs ledelse til a fa
ngdvendig oversikt under ekstraordineere situasjoner

Vi haper at NVE-CIM vil bidra til & videreutvikle NVEs
beredskapsrolle pa alle omrader

Vi ser ogsa pa CIM som et kraftfullt verktay for a tilby
samordnet krisestgtte

Pa sikt ser vi ogsa potensialet i CIM til & styrke
samhandlingen mellom NVE og vare neermeste
samarbeidsparter

Norges vassdrags- og energidirektorat
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CIM/JBV - STATUS

¢ CIM — arbeidsgruppe
— Mandat; vurdere implementering med aktuelle
konsekvenser og hvilken pavirkning dette har for dagens
Hendelseslogg
® Oppdragsgodkjenning for prosjektgruppe CIM
— Eierskap
— Policy (ett/flere systemer for krisestgtteverktayet)
— Kartlegge «Prosess krisehandtering» — vurdere hvordan/
hvilke verktgy som skal understgtte prosessen
— Vurdere CIMs egenskaper opp mot JBVs kriseprosesser,
eventuelle prosessendringer
— Kompetanseutvikling av eget personell ved
implementering av CIM

STATUS - forts

* Hvem i JBVs nye organisasjon skal veere ansvarlig
for implementeringen?
— Teknisk
— Funksjonelt (operativt)
¢ Hvordan skal CIM ivaretas opp mot IKT
rammeverk?
¢ Etablering av prosjektgruppe, mandat og
budsjettmessige faringer for implementering

* Neste mgte i AG; tirsdag 060514
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Statens vegvesen

Sa langt - erfaringer

VegCIM Kriselogg - CIM seminaret NIFS dp2

=

\ Statens vegvesen
Min agenda

o Kort om VegCIM historien

o Statens vegvesens System for krisehandtering
o Forutsetninger for god krisehandtering

o VegCIM kriselogg

o VegCIM prosjektet

e Hva har vi lert

* Vegen videre.....

16.06.14
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Statens vegvesen

~ @Vadse

\ Vi er der folk er
Organisert etter region

o Vegdirektorat
o Fem regioner
o 72 trafikkstasjoner
e 7000 ansatte

10 500 km riksveger
44 300 km fylkesveger

0 / VEGDIREKTORATET

| REGION S@R

16.06.14 Statens vegvesen - trygt fram sammen

=

Statens vegvesen

Slik er vi bygget opp
Organisasjonskart for Statens vegvesen

Vegdirektor
- Eierskap System for

Vegtilsynet krisehandtering og
VegCIM

REGIONER VEGDIREKTORATET

i Region 1 i Region } i Region | iRegion : :Region ! Veg-og Trafikant-
¢ onod ¢ midt ;i ovest » o oser i @st transport- Jog kjprety-

Trafikksik-
kerhet-,

HR-og
administra-
avdelingen J sjonavdelin-
gen

Kommu- Internasjo-
nikasjons- nal stab
avdelingen J& avdelingen

miljp og stab

teknologi-
avdelingen

16.06.14 Statens vegvesen - trygt fram sammen
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=

Statens vegvesen

\ Instruks for Statens vegvesen

§ 3 Arbeidsoppgaver
Vegdirektoratet og regionene;

o ha oversikt over risiko-, trussel- og sarbarhetsbildet for vegnettet,
samt arbeide tverrsektorielt med beredskapsplanlegging

o sgrge for ngdvendig beredskap for a sikre best mulig
fremkommelighet pa det viktigste vegnettet under ulike
pakjenninger

Samferdselsdepartementets overordnede mil for arbeidet med
samfunnssikkerhet og beredskap er:

A forebygge uonskede hendelser og minske folgene av disse hvis de skulle
oppsta, for & kunne sikve samfunnets behov for transport og kommunikasjon.

Kobling mot NS5814/1SO 31000

Verdikjeden/prosessen for samfunnssikkerhet, beredskap og krisehdndtering

Leering

Evaluering/

Kartlegge Planlegge / gjennomfgre Risikohdndtering rapportering
e
= Kartlegging = Planlegging og = Handtering av * Varsling = Skadeoppretting
- Verdier iverksettelse av restrisiko * Mobilisering = Forberede
- Trusler forebyggende = Beredskaps- * Situasjonsforstaelse overgang til normal
- Risiko tiltak planlegging * Ledelse drift
= QOperasjonali- * Informasjonsflyt = Informasjonsflyt
= Risiko- og = Planlegging og sering av = Skadebegrensning
sarbarhets- iverksetting av planverk * Héndtering av = Evaluere
analyse skade- = Oppleering konsekvenser og " Leere
begrensende = @velse og trening skadevirkninger
tiltak

Dokumentasjon, kommunikasjon og informasjon




Krav og faringer

Statens vegvesen har som forvalter av kritisk
infrastruktur, og som arbeidsgiver, et stort ansvar i
forhold til a ha fokus pa god krisehandtering.

=

Statens vegvesen

System for krisehdndtering i Statens vegvesen har
seks konsekvensomrader som skal ivaretas:

- Mennesker (liv og helse)

- Miljo

- Materielle verdier (egne bygg, installasjoner og
infrastruktur)

- @konomi/drift
- Fremkommelighet
- Omdgmme

Krisestab i Statens vegvesen

Linjeledelse

Krisestab

Vegdirektor

vegavdeling

Regionvegsjef
Avdelingsdirekter

Kriseleder

Region
Vegavdeling
Prosjekt

Vegdirektoratet

=

Statens vegvesen

v20140420

I

[ 3

Operativ
kontakt

Informasjons- og

mediakontakt

Personell- og

Logg-/
tavieforer

Fylkeskommune-
representant

— =

|
|
I
I
I
|
|
|
1

|
|
|
parerendekontakt :
|
|
|
|

Vegtrafikksentral

Beredskaps-
radgiver

Sentralbord

Fagressurser/
andre funksjoner
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\ System for krisehandtering i Statens vegvesen Statens vegvesen
Forutsetninger for god krisehandtering

System for
krisehandtering

Kriserom og Opplaering, gvelse
infrastruktur og trening

\ System for krisehandtering i Statens vegvesen Statens vegvesen
Vare tanker om krisehandtering

o System for krisehdndtering o vegCm
— Gir ansvarsavklaring
— Generisk; « takle det som oppstar»
— Enkel arbeidsprosess ] Cepl=naeicte
— Systematisk metodikk
— Roller og oppgaver

« sin
rolle i krisestaben»

o Den enkelte i krisehandtering
— Personlig egnethet
— Lyst til a bidra, og «ta i et tak»
— Egenskaper som passer
— Faglig kunnskap

16.06.14
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Statens vegvesen

System for krisehandtering i Statens vegvesen
Vare tanker om krisehandtering, forts

o Kriserom og infrastruktur, tilrettelagt for: | G4 vegCm
— Samhandling -
«Den enkelte i sin
— Krisestabsarbeid iht prosess og (OIEIRESEEE
metodikk
Kriserom og Opplaring, ovelse
_ Bruk av VegCIM infrastruktur og trening

TV, radio, telefoni i andre rom

e VegCIM

— Tilrettelagt etter var prosess og metodikk for
krisehandtering
Oppstart av hendelse - valg av hendelse
Varsling/melding
Loggfering
Utsjekk av tiltakskort /planverk

N\

=

Statens vegvesen

System for krisehandtering i Statens vegvesen
Vare tanker om krisehandtering, forts

System for

o Opplaering, avelse og trening AR VegM
— System for krisehandtering
+ Forstaelse, bakgrunn
* Prosess og metodikk o)
« Roller og ansvar
« Mandat og ansvar

«Den enkelte i sin

rolle i krisestaben»

— Bruk av kriserom og infrastruktur
- Tavler, datatavler, prosjektorer, forskjellige telefoner

— VegCIM
+ Forstaelse av funksjonalitet og bruk

16.06.14



VEGCIM KRISELOGG

-

VegCIM
Kriselogg

=
-

-

=

Statens vegvesen

\ VegCIM

Kriselogg

VegCIM
Sikkerhet

=

Statens vegvesen
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Statens vegvesen

VegCIM prosjektet 2009-2012

Prosjektets mandat og innhold
Prosjektets omfang
Forankring i ELM (ledelsen)

Implementere — vi skal leere oss et verktgy — en metodikk —
et system — vi bruker oppleering og mengdetrening i forhold
til @ implementere Krisehandtering og VegCIM

Klar forventning til prosjektets leveranse er a ta i bruk
VegCIM som krisestatteverktgy — som et uttalt farste valg
innen krisehandteringsarbeid.

=

Statens vegvesen

Laeringsmal

Overordnet laeringsmal
Innarbeide metodikk og prosess for krisehandtering
samt kunne anvende VegCIM som verktgy i krise.

Delmal
At krisestaben er i stand til a handtere en krise etter
metodikk og prosess for krisehandtering.
Krisestabens medlemmer kan ivareta sine oppgaver pa
en mest hensiktsmessig mate.
Krisestabens medlemmer tar i bruk og anvender
VegCIM som stotteverktay.

16.06.14
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VegCIM prosjektet - Opplaringsprogram i System for krisehandtering i Statens vegvesen

Foretrukket mellomrom er 2-3 uker Her kan mellomrommet vaere starre, og
mellom dag 2 og 3 tilpasses regionenes avelsesplanlegging
Dag1 Dag2 Dag3 Dag4
pvasemasjlg;“:\‘/jnp‘:'ngg;ammet og Repetision fa dag 1
09:00 09:45 arbeidsmetodikk Gjennomgang av

+ System for krisehandtering Ktisehéndteringsprosessen

Gjennomgang av Oppfriskning og repetisjon fra dag 1 og 2
10:00 10:45 isehandteringanr n +
fisehandteringsprosesse forberedelse til svelse
System for
11:00 1145 Gjennorngang av
krisehandteringsprosessen
@velse
11:45 1230 ol Lunch Lunch Selvstendig gjennomfaring av avelse i regi
av regionene - gjennomfares med stotte fra
VegCIM prosjektet/kursholdere
1230 1315 Introduksjon av VegCIM Gjennomgang av
krisehandteringsprosessen
Delseftabletop
Gjennomgang av Gjennomfares i regi av VegCIM prosjektet
1330 14:15 o . .
krisehandteringsprosessen i samarbeid med regionene - fasiliteres av
Detaljert a VegCIM prosjektet/kursholdeme

moduler i VegCIM

1430 15:15 Oppsummering dag 1 og 2

=

Statens vegvesen

Opplaeringsplan VegCIM utrulling vegavd. 2012

Oppgaver tilsendt i Oppgaver og oppfglging

VegCIM tilsendt i VegCIM
(1 uke fgr) (1-2 uker etter)
® Brukernavn, passord og e Introduksjon til VegCIM  Repetisjon fra dag 1 * Repetisjon
link o Introduksjon til  Prosess og metode
* Oppgaver i forhold til krisehdndtering o Verktgy * Oppgaver i
palogging og * Gjennomgang av VegCIM(palogging,
gjt_ennomgang av prosess og metodikk for o Bvelse «i sakte fart» loggfgring, melding)
kriseplanverk krisehandtering

¢ Detaljert gjennomgang
av hovedfunksjonene i
VegCIM

* Oppsummering

® Fokus pa tasting og
preving

Tilpasses regionsvis etter behov, alle bgr gjennom en grunnpakke
Vegavdelingene bgr gjennomfgre en samgvelse med region i etterkant

Heinga/20120531




=

Statens vegvesen

Arbeidsmetodikk under kurset
Refleksjonsavelser
Diskusjoner
Post it lapper
Forelesning

Egentrening i VegCIM

=

Statens vegvesen

VegCIM kriselogg inneholder

Registrering av hendelser og loggfering
Varsling og etablering av krisestab
Planverk og tiltakskort (sjekklister)
Informasjonstavler for beslutningsstgtte

Situasjonsrapportering (horisontalt og vertikalt)

16.06.14
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Statens vegvesen

System for krisehandtering i Statens vegvesen

Hovedfunksjoner i VegCIM

o Oppstart av hendelse - valg av hendelse

e Varsling/melding Alle
o Loggfaering brukere
o Utsjekk av tiltakskort / planverk

1. mgte tavle

Fokus og Aksjonstavle
Statusmgate

Faktatavle ~
Situasjonsrapportering
Evalueringsrapport
Media - mediesvar

Dedikerte
brukere

=

Statens vegvesen

System for krisehandtering i Statens vegvesen
Situasjonen i dag

o Vi har bare sa vidt kommet i gang... it Vegcih
o Noen staber har kommet
Iengre enn andre... rolle i krisestaben»

e For darlig sentral oppfalging Kiiserom og Opplaring,ovelse

infrastruktur og trening

«Den enkelte i sin

o Systemet er godt nok
o Kriserom og infrastruktur blir stadig bedre

o VegCIM, godt nok, kan og ma forbedres, utfordringer ligger
i stor grad pa nok bruk - gvelse og trening

16.06.14
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Statens vegvesen

System for krisehandtering i Statens vegvesen
. o
Laering sa langt.........
«Den enkelte i sin

Forberedelser: I R EesA
o God planlegging

Kriserom og Opplaring, ovelse

o Flere ting skal lzeres samtidig =& infrastruktur og trening

» Riktige/gode ressurser - forankring, opplaering, oppfelging

Gjennomfering:

o Riktig fokus - implementere - ta i bruk - gjere til sitt
o Dettartid alaere 2+1+1)

o Viktig med repetisjon

Kontinuerlig

o Oppfriskningsoppgaver, repetisjon og oppfaelging
@velse og trening............

VegCIM Forvaltning og drift i SVV

Riktige ressurser

Fasilitatorer - koordinatorer - drivkraft - interesserte

=

Statens vegvesen

System for krisehandtering og VegCIM
Veien videre
o Jobbe videre med forstaelse for : role sesabane

— Keep it simple!

— Hvorfor bruk VegCIM, forstaelse av

funksjonalitet
— Hvordan bruke VegCIM - opplaering, gvelse og trening
— Nytteeffekten av et stgtteverktgy i krisehandteringen

Kriserom og Opplaring, avelse
infrastruktur og trening

* VegCIM 2.0 prosjektet
— Revitalisering
— Bygge pa det samme for krisestabene

— Nye muligheter og virkemater for andre virksomhetsomrader

— Jobbe med helhetlig tiln@rming til samfunnssikkerhet og
beredskap via verdikjeden var

16.06.14
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TRONDHEIM KOMMUNE

Beredskapsradgiver Per Ketil Riisem

NIFS-seminar 23.april 2014
B BE LT LT T LTI 111

Mine bidrag

Status og erfaringer sa langt

— Beskrivelse av noen tema og eksempler fra CIM
Bruk av CIM for kriseledelse og samhandling
Hva er ngkkelen til suksess?

Oppsummering inkl. positive og negative erfaringer

16.06.14



Status og erfaringer |

* Status
— Prosjekt for kriseweb i DDT..
— DSB CIM gjort tilgjengelig for kommunene desember 2009

— CIM ble lite brukt av TK i 2010 og 1. halvdel 2011

— 22.juli2011..
— Etter 22. juli 2011 har TK handtert 75 "skarpe hendelser” gjennomgl
— KIKS

* TBRT

* Trondheim Havn/IUA region Sgr-Trgndelag )

)| @ hitp://detdigitaletrondelag.no/ddt/

9% £ abouttabs & Web Slice-galleri b Foreslitte omrader

Digitale Trandelag

Det digitale Trendelag

- gjer det p& nett

Hjem e Om DDT Webforum e SvarUi Minside ¢ EDU e Blihert ¢ Digital forsendelse

DDT Samarbeidsprosjekt Digital forsendelse “’kk
© DDT p3 Wikipedia Publisert fredsg 11. spril 2014 11:04 | f Skrevet av Nina Fossbakken o | [ | Treff: 42 sok..
© DDT pa Facebook

Prosjektet Digital forsendelse som er et samarbeidsprosjekt mellom Fylkesmannen i Sgr Medlen
-Trgndelag og DDT, og gir alle kommuner i Sgr-Trgndelag og DDT kommuner i Nord-

Sist oppdatert r atl N ©
Trondelag mulighet for & ta i bruk SvarUt og/eller EDU i 2014. Fylkes
© Samarbeidsprosiekt Digital . @ Fuk
forsendelse Det blir publisert informasjon under fanen Digital forsendelse pa disse nettsidene. Fulkesq
© Informasjonsmote i Trondheim Biugn
9. April 2014 >
© Arets gavepakke fra Frosta
Fylkesmannen i Sor-Trondelag Kizzbu
0q DDT
Levan
v Malvik
Meldal,
Merik
Nord-T|
Det Digitale Trendelag Veien videre ,*,ﬂ
P Publisert torsdsg 23. janusr 2014 13:02 | & Skrevet av Anne Hofstsd | de | [ | Treff: 208 _Ser-Tr
P4 siste styringsgruppemate i Det Digitale Trandelag ble sparsmalet om veien videre for DDT Steinki
dreftet. Styringsgruppen vedtok folgende: R
1 og pp avsluttes innen varen 2014 _Stiorda
2. For 2014 sls Svar ut og EDU sammen til prosjektet Ekspedering av post" (digital forsendelse) ® Tronan
som innebezrer en samlet innfering av EDU og Svar uti DDT-kommunene. Prosjektet skal —
avsluttes innen utgangen av 2014 og knyttes til fylkesgrepet for kommunene i ser-Trendelag Tydal
3. Det Digitale Trendelag i sin navaerende form fases ut i lepet av 2014 NVerdal
erdal
4
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PLANLEGGE

Skape
risikobevissthet

Trussel-, risiko- og
sarbarhetsanalyser

Planlegging,
design og
konstruksjon av
robuste systemer

Modell for helhetlig krisehandtering

s -

FOREBYGGE

Arsaks- og
konsekvens-
reduserende tiltak

Fokus pa
utforming og
implementering av
forebyggende
tiltak i forhold til
omkringliggende
risiko

FORBEREDE
Kriseplanleggi K \
(inkl. policy, planverk handtering

og organisering)

Etablere, ove og teste

Krisekommunikasjon

ki

€0l

Tilgjengelighet av
kompetanse, utstyr,
materiell

g og
beskyttelse av

_—

GJENOPPBYGGE

Evaluere og
modifisere basert pa
krisens laerdommer

Reparere og
rekonstruere

p! L dfra
ngdetater

(o] ing av
personell

Omdgmme

4
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Lover og regler

ELIMINERE RISIKO REDUSERE RISIKO

KRISESTYRI “IW"

Gjeldende hendelse: Boligbrann pa Heimdal med evakuering og etablering av mottakssenter (42 aktive hendelser)

Im.no

= o

Krisehandtering = ¥ Hendelser

Rapportert © Hendelse Alvorlighetsgrad
MY oo IOy oo e L
Kriselogger i TK 26.07.1317:52 Epidemi pa cruiseskipet Empress Monitorering
- Radmannen 15.06.13 00:30 Mottt varsel om flom fra NVE Monitorering
- Byarkivet
~Byarif 26.05.13 15:21 Drukningsulykke i Husebybadet Monitorering
- IT-fienesten o 17.05.13 21:56 Stor lekkasje sv diesel i havnebassenget ved Pirbadet Monitorering
- Trygghetspatruljen
o 0805131515 Srukollsps pé £6 ved Rotvoll Krise
Informssjonstavier
03.05.13 07:01 Brann i Innherredsveien 1C med evakuering av et storre antsll beboere Krise
- Apne tavier
- Frigitt info 07.01.13 15:38 Bekymring for massedeponi i Bratsberg - ukjent risikolbehov for evakuering Monitorering
- Infotavier for KE
24.08.12 13:52 Arbeid med ny beredskspsplan for EPS og kommunsle krisetesm Seredskspsforbered...
Tiltakskort
21.08.1211:18 Bistand til politi fm vespnet ran i Trondheim Krise
Oppgaver
o 1608122352 Koordinert beredskap mellom TP, legevakt, bamevemsvakt og sentral kriseledelse Beredskspsforbered.
Meldinger
i o 1608121250 Event-CIM Seredskspsforbered...
Mater i kriseledelsen
16.08.12 10:00 Ssmhsndling mellom TK og Ser-Trandelsg fylkeskommune Beredskspsforbered.
Mottatte og ubehandiede
rapporter l@ osor.120740 Brann i Mellomveien 14 Krise
Epost
= o  16.08.1217:20 Stor brann i Myrsnipeveien 8 med spredning Krise
Vaktlists
guise o 1604121200 Etablert helseberedskap ifm rettssaken mot ABS Monitorering
- Kriseledelsen
- Krisestab o 01.01.12 11:12 Stort jordsked pa Byneset Krise
-EPS
et 24.12.11 16:00 Ekstremvesret "Dagmar” Beradskapsforbered...
24.11.1112:02 Motistt varsel om ekstremvasret "Berit" for Midt-Norge og Nordlsnd Beredskapsforbered...
o 0710111153 Koordinering v langsiktig oppfolgingsarbeid etter 22.7.2011 Monitorering
o 2207111330 Skyting pé Utaya - mulig ungdommer fra Ser-Trandelag berert Kstastrofe
o 2207111647 Terrorangrep i Oslo sentrum Kstastrofe
23.12.00 10:40 Standard
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Status og erfaringer Il

* Erfaringer
— Oppstart som krisestgtteverktgy
— Er blitt vart daglige styringssystem for sikkerhet og beredskap
— Et stgrre antall ROS-analyser (”skoleskyting” etc.)
— Prosjektverktgy for beredskapsrelaterte prosesser
— Verktgy for a ivareta TKs behov for handtering av pargrende
— CIM Event (et nasjonalt prosjekt)
— Daglig medielogg

— For & nevne noe..

Dagens situasjon

VEILEDER FOR SIKKERHET
VED STORE ARRANGEMENTER

R Arrangements-
Krisestgtte- koordinering
verktgy




“Event-CIM”

VEILEDER FOR SIKKERHET
VED STORE ARRANGEMENTER

Gjeldende hendelse: Boligbrann pa Heimdal med evakuering og etablering av mottakssenter (42 aktive hendelser)

®

-

Daglig drift » ¥ Daglig medielogg - KE

Registrert = 1D
L

Registrert: To uker siden

. 09.04.14 07:13 420
Radmannen

E-post
Apen vaktiogg TBRT 01.04.1410:51 425

Registrert: Sist maned
Ssmevemsvakis 1002141620 412
Byarkivet - Dora

Registrert: February
Bydrift

25.02.14 14:52 300
IT-tienesten

24.02.14 0€:10 3230
Kontortjenesten

17.02.14 13:42 374
Trondheim Eiendom

17.02.14 12:38 372
Trygghetspatruljen

12.02.14 02:40 368

Trafikk og veerdsta 03.02.14 14:05 354

- Maritim trafikk
- Helikopter

- Flyradar 2201.1412:54 350
- Veerdsts

Registrert: January

. 2101141401 345
- Havniva

21.01.14 1357 344
Registrert: 2013
1312131113 318
12121311:38 315

04.12.13 10:19 304

Registrert: Tre uker siden

Henvendelse Ordet Fritt 8.4.2014 - Arbeidsmiljpunder... Adressesvisen

Medsrbeiderundersokelsen NRK Her & N3
ved Solsiden fare for & f._. NRK Trendelsg
Behandling sv fosterfamilier NRK brennpunkt

Trondheimsjente dede i trafikkulykie | Kenys lordag 2... NTB

Hvor mye penger brukte TK i 2013 eller 2012 pd istan... P4

Profilering sv Trondheim kommune Evry's kundemagasin
Brannoppleering i regi av kommunen redder liv! Adressesvisen?
Ungdomskriminalitet NRK Trandelag
Ssmhendiingsreformen. NRK

Trondheims standpunkt il st fastieger reserverer seg  NRK, Aftenposten

Innsynsbegjsering Adressa

Huilke enheter | Trondheim kommune er stengtidsg... NRK Ser-Trendelsg
Hvordsn forbereder TK seg pa Ivar? Dagbladet

Utgiter i til romfolket

16.06.14



Bruk av CIM for kriseledelse og iy

samhandling

Felles informasjonskilde vedrgrende hendelsene og i hverdagen
Felles situasjonsforstaelse og beslutningsunderlag i hendelser
Roller og ansvar internt i kriseledelse blir tydeliggjort
Sentralbord blir satt i stand til & vaere sentralbord ogsa ved beredskap..
Mulighet for kriseledelse a fungere ogsa pa tvers av roller

Setter oss i stand til 8 handtere media profesjonelt \

% |

Har gitt oss gkt forutsetninger og forstaelse for a samvirke med andre

Felles sprak..

Hva er ngkkelen til suksess?

En plan for @ implementere verktgyet
En forankring hos virksomhetens ledelse
Metodeopplaering

— proaktiv metode for a handtere kriser
Teknisk opplaering

— hvordan skal vi bruke verktgyet?

Trening og gvelser

Beredskap skiller seg ikke ut fra andre “fag” — det du bruker ressurser pa —

far du resultater pa.. .

16.06.14



Oppsummering/avslutning

POSITIVE OG NEGATIVE ERFARINGER?

For TK representerer verktgyet et skille — maten vi handterte beredskap

pa fgr og etter CIM..
Verktgyet har utfordret oss men ogsa tilfgrt kompetanse

Verktgyet har utfordret kulturer og motivasjon for a arbeide pa nye mater

(mer strukturert..) il
N

Gitt oss en utvidet og tydeligere forstaelse av var egen samfunnsrolle ved

beredskap

Gjort oss mindre personavhengig og mer robuste som organisasjon

Spgrsmal?

Takk for oppmerksomheten

Per Ketil Riisem
Beredskapsradgiver
Trondheim kommune
Mobil 916 72 307
E-post; per-ketil.riisem@trondheim.kommune.no

16.06.14



ﬁ Fylkesmannen i Ser-Trendelag

Status og erfaringer sa langt.
Bruk av CIM for kriseledelse og samhandling. Positive og
negative erfaringer. Hva er ngkkelen til suksess?

NIFS samling Rica Nidelven 23.4.2014

Fylkesberedskapssjef Dag Otto Skar
Justis- og beredskapsavdelingen

[
!
)

it

o B

Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Miljo og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet
opplaring og beredskap

ﬁ Fylkesmannen i Ser-Trendelag

"

FyIl§e§E1,annsinsﬁtuttet
Yad ol
y g

!
"!‘ <4 = Kommuner: 428
-
» Fylker/ Fylkeskommuner: 19
= Fylkesmenn: 18
= Sysselmannen pa Svalbard 1
~ Lokalstyre pa Svalbard 1

= Administrativt underlagt KMD -> Kommunal
og moderniseringsdepartementet

= Rapporterer til 12 ulike dept. og direktoratet

Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Miljo og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet
opplaring og beredskap
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ﬁ Fylkesmannen i Ser-Trendelag

Sor-Trgndelag

2012: 299 499 innb

Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Miljo og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet
opplaring og beredskap

ﬁ Fylkesmannen i Ser-Trendelag

FOR 2008-04-18 nr 388: Instruks for samfunnssikke

G@ ~ 1 hetp:ffown. lovdata.nojegi-witldles?ltdac=jfor/f Fyl kesmannen har ansvar for é samordne

B todow W Faveiter Vosy bk holde oversikt over og informere om
LA samfunnssikkerhet og beredskap i fylket.

| | D)

o I;g@atam Fylkesmannen skal fore tilsyn med hjemmel
i gjeldende lov- og forskriftsverk og gi rad,

FOR 2008-04-18 nr 388: Inst 0 o - o

iy rewtivelledeiogveerespadrvenionmalrettetiog

P systematisk arbeid med samfunnssikkerhet

DATO:

DEPARTEMENT:  JD {Justis- og politide .

AVD/DIR Rednings- og beredskl (©1¢ | beredSkap 1 fylket

PUBLISERT: 12008 hefte 5

IKRAFTTREDELSE: 2008-04-18

SIST-ENDRET: .

ENDRER Fylkesmannen skal legge til rette for at
GJELDER FOR: Norge o -
HIENVEL embetet kan utfere palagte oppgaver innen
SYS-KODE: BG25¢. D02 .

NERINGSKODE: 9122 samfunnssikkerhet og beredskap
KUNNGJORT: 25.04.2008

RETTET:

KOR' EL Instruks for Fylkesmal

Fylkesmannen skal oppnevne et
fylkesberedskapsrad

For a lenke til dette dokume|

INNHOLD

Instruks for samfunnssikkerhets- og bereds|

Fylkesmannen skal utove et
samordningsansvar for krisehandteringen

Barnehage og Barn og foreldre ogmfunnssikkerhet
opplaring 0g beredskap

Fullfgrt

Folk og samfunn
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ﬁ Fylkesmannen i Ser-Trendelag °
o
Fylkesberedskapsradet
ases
¥ Sy W 3. ST.OLAVS HOSPITAL
FISKERIDIREKTORATET UNIVERSITETSSYKEMUSET | TRONDHEIM
NK ! @ Jernbaneverket
Trendelag KFB éé
Mattl ng net Kvinners Frivillige Beredskap b NTNU
N Forsvarats
mpw logistkkorganisasjon
SNBY
NORGES BANK = o
5 % POLITI
I
'-gs SIVILFORSVARET I,gcl,'mlg + Rede Kors Sor-Trendelag
Tollvesenet
=
//\/ TrenderEnergi —
Remdrifisforvalmingen
% 7\ Blstsoe-bunie; reereme
@ S@R-TRONDELAG FYLKESKOMMUNE P
Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet
opplaring og beredskap
6

ﬁ Fylkesmannen i Ser-Trendelag

Atomberedskap

Folk og samfunn Barnehage og
opplaring

Barn og foreldre

Lov om stralevern §16

Atomberedskap — sentral og regional
organisering (Kgl res 23. aug 2013).

Lov om helsemessig og sosial
beredskap.

Samfunnssikkerhet
og beredskap

Helse og omsorg Milje og klima Landbruk og mat Kommunal styring Plan og bygg

16.06.14



ﬁ Fylkesmannen i Ser-Trendelag /
sz o
FYLKESMANNEN | 5. ST.OLAVS HOSPITAL
SOR-TRONDELAG ®  UNIVERSITETSSYKEMUSET | TRONDHEIM
17 FISKERIDIREKTORATET
@)
Nr'K
o v Trendelag
Mattilsynet
4 Beazodoallohalddahus
K.ASIVILFORSVARET
| TRONDHEIM
KOMMUNE
Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet
opplaring og beredskap
ﬁ Fylkesmannen i Ser-Trendelag 8
2003
2009
2014
Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet

opplaring og beredskap
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ﬁ Fylkesmannen i Ser-Trendelag

Varsling/rapportering

VarSINESUTSTEUETS

DNMI / NVE / STATENS STRALEVERN/DSB /Hdir

- RS - SN
HyIKesanen) HRSEISI|

HRSEININ]
Etter vurdering Kontro el
V

Hommunen: Politimagirana

Kontro el Etter vurdering

DA

UENISHIANT]

Folk og samfunn Barnehage og Barn og foreldre Helse og omsot
opplaring

og beredskap

jo og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet

ﬁ Fylkesmannen i Ser-Trendelag
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Folk og samfunn Barnehage og Barn og foreldre Helse og omsot og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet

opplaring og beredskap
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N
Kompetanse

| Kri n
| Ro-se

Logg

\

Dvelse

W iceainivermss

aialt:

Internettbasert formidling av Arealisdata

Kahing
Intergrert inn LN

samfunnssikkerhet
Fylkesmannen

« Utdanning
« Sosial
*Samfunnssikkerhet

N
Eksterne samarbeidspartnere

i beredskapsfamilien f.eks:

« Politi

« Forsvar

*HRS

« Kystverk

« Sivilforsvar

- DSB

Kommuner

ﬁ Fylkesmannen i Ser-Trendelag

2007 Digitale Trgondelag

Voice - you might need us... - Windows Internet Explorer
- ) (42X [ooar (28

o s @) -

Google [Glr1 voce V|G b B v |ty Booknarksw Ehablocked | P Check v\ LookforMsp v - suicril [ Sendtov & B 1 [E vokce O settings~

9 [0 1voce - youmihtreedus [ B8 @ e - Gy - 7

ANOolICe

Fagomréder

"Forvent det
uventede”

Omdemmesikring:

bygge, sekunder
rive”

KrisshEndtaring:
"Nar krisen er et

har minst av”

Produktdemo

Kontakt oss pd telefon, ell
Klikk her for & be om
demonstrasjon.

I "omdgmme - &r &

Har din kommune kriseplan?

Risiko- og sirbarhetsanalyse:  yio: Tv2 Nettavisen

34 norske kommuner har gitt blaffen i 3 lage planer for helsemessig 0g
sosial beredskap, slik de er pélagt. Sjekk om din kommune mangler
kriseplan.

Les mer

a

faktum, er tid det du

Folk og samfunn

Laget kriseplan for

Evaluering av norsk
krisehandtering

Omdomme: Ha et termometer
i steken!

Et godt omdemme

Omdemme blir stadig
viktigere

Krisehndtering

Riktig krisekommunikasjon -
bygger ikke ps egen op.
Nyheter

Tronderteknologi h;

UD inng8r kontrakt me
Teleplan AS

UD fBr nytt system for
krisehdndtering

Skal takle kriser med nytt it-
system

12
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W Fylkesmannen i Ser-Trendelag

¥
4
.

Fukushima Datichie-

Foto: Scanpix

Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring  Plan og bygg Samfunnssikkerhet
opplaring og beredskap

W Fylkesmannen i Ser-Trendelag
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Rapport fry
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Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring  Plan og bygg Samfunnssikkerhet
opplaring og beredskap




ﬁ Fylkesmannen i Ser-Trendelag

Folk og samtunn ~ Barnehagé og Barn og toreldre ~  Helse 0g omsorg Miljg og klima Landbruk og mat Kommunal styring Plan og bygg Samtunnssikkerhet
opplaring og beredskap

16.06.14
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@ Fylkesmannen i Ser-Trendelag

Byneset

3‘"

4

¥

|

Barn og foreldre Helse og omsorg Landbruk og mat Kommunal styring Plan og

<« FORRIGE

Lo

Hard medfart pa Torvet i Trondheim

I — SummEm—ner




16.06.14

Foto: Scanpix
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W Fylkesmannen i Ser-Trendelag

Erfaringer

Positive...... Negative.....

* 19av25 kommuner  Komplisert — hvis du ikke gver

* «Kunder» er positive

* Palogging — samme som
¢ Varsel om hendelser EEINE

, ) kontor.......7?
* Gir god oversikt over
situasjonen * Horisontal deling — flere med!
* Delinginterntiegen org * Andre enn ngkkelpersoner?
* Nyttig ressursbank - * Rapporteringsregimet
kontaktpersoner
- Fleksibilitet * Backup
* Notoritet * Tale og SMSi
* Hva skjedde? kommunelgsningen
* 8 ars perspektivna © * ROS modulen

Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring Plan og bygg Samfunnssikkerhet

opplaring og beredskap

10



@ Fylkesmannen i Ser-Trendelag

Suksess

* Enkel tilneerming — starte i det sma
— Logg, melding, rapportering, ressurser

* Oppleaering desentralisert supplert med sma drypp
underveis — gvelser — samlinger- fast CIM dag...

* Fora for superbrukere — ma mgtes

* Forankring i ledelsen — ma bruke verktgyet

* Daglig bruk best men vanskelig a gjennomfgre
* God dialog med utvikler

Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring  Plan og bygg Samfunnssikkerhet

opplaring og beredskap

@ Fylkesmannen i Ser-Trendelag 2
o . [
Fortsatt er malet samspill og harmoni....
i fé sala IFO ,. 3
bim 4 pS$
| ' e
‘ | = &

Folk og samfunn Barnehage og Barn og foreldre Helse og omsorg Milje og klima Landbruk og mat Kommunal styring  Plan og bygg Samfunnssikkerhet

opplaring og beredskap

16.06.14
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NIFS seminar
Hvordan brukes CIM | helsevesenet?

Erlend Vandvik
Beredskapssjef

see ST. OLAVS HOSPITAL

[ UNIVERSITETSSYKEHUSET | TRONDHEIM

Wi Helsedirektoratet
Bakgrunn for innfering av CIM i Helse

- Evalueringer har pekt pa at:

- Direktoratet har et forbedringspotensiale innen
dokumentasjon av beslutninger og oppfalging, mv

- Informasjonsflyten internt under kriser har ikke veert god
nok

- Helsedirektoratet, RHF og HF manglet et felles
loggferings- og rapporteringssystem

16.06.14



Yi§ Helsedirektoratet
HelseCIM fra Helsedirektoratet

- Finansiering og koordingering av anskaffelse

- Har utarbeidet basisinstallasjon med grunnleggende
malverk

- Kursinstallasjon for hver region

- Prosjektweb www.helsecim.no/prosjektweb
- Utviklet kursmateriell

- Brukerforum

- Medielogg for daglige mediahandtering

- Pa sikt — samhandling mellom spesialhelsetjenester
og primeerhelsetjenester

Wi Helsedirektoratet

Verktoyet skal:

- Understgtte ledelse og stab under en krise

- Benyttes til intern varsling og mobilisering

- Utgjere et felles system for loggfaring og rapportering
- Anvendes til mediehandtering i kriser

- Fungere som daglig medielogg for
kommunikasjonsavdelingen

- Gi enkel tilgang til beredskapsplaner/tiltakskort
- Brukes til trening og avelser

16.06.14



W8 Helsedirektoratet

Kritiske suksesskriterier

Forankre bruken av HelseCIM i ledelsen

Beskrive bruken av HelseCIM i det respektive RHF/
HF sine ulike kriseplaner

Oppleering
Verktgyet benyttes i gvelser og under reelle
hendelser, og evalueres

Etablere forvaltningsregime etter avsluttet
prosjektfase

Samarbeid med andre offentlige aktarer

HelseCIM erstatter ikke beredskapsfaget, dette
fagomradet ma fortsatt leeres og kunnes

Wi Helsedirektoratet
Moduler HelseCIM

- Hendelser

- Hendelseslogg

- Register over ansatte/kontakter
- Varsling/meldinger

- Oppgavefunksjonaliteten
- Sjekklister/tiltakskort

- Mediehandtering

- Rapportering

- Informasjonstavler

- E-post innboks

+ Planverksmodulen

- Oppsummering

16.06.14



Figur 1:Varslings- og rapporteringslinjer i helsesektoren ved kriser

Helse-og d |

b

r
Statens :hgsmd\sm M Nn]m: Mattlisynet
institutt’

Haransvarford  Haransvar for
hancrere iser  tverrfaglig
pamatrypshets Koardinering av
st somberedsiap
et sefguid)

| Fylkesmenn |
I I

Kommunene

= Helse- og omscrgsdepartemertetslije

«For d gi overordnede myndigheter tilstrekkelig grunnlag til G utarbeide et helhetlig
situasjonsbilde for alle involverte, koordinere krise-hdndteringen og d fatte beslutning om
nye tiltak, md virksomheter som deltar i krise-hdandteringen raskt veere forberedt pa d
iverksette prosedyrer for rapportering til overordnet myndighet.»

- HEMIT

®
000 1 1 1

s CIM installasjoner i Helse
Helsedirektoratet Helse Sgr-Ost RHF Helse Vest RHF
Folkehelseinstituttet - Akershus universitetssykehus HF - Helse Stavanger HF
HELFO - Oslo universitetssykehus HF - Helse Fonna HF
Prosjektweb - Sunnaas sykehus HF - Helse Bergen HF

- Sykehuset i Vestfold HF - Helse Farde HF

Helse Nord RHF - Sykehuset Innlandet HF - Sjukehusapoteka Vest HF
- Helse Finnmark HF - Sykehuset i Telemark HF - Helse Vest IKT
- Universitessykehuset Nord-Norg - Sykehuset @stfold HF
- Nordlandssykehuset HF - Sgrlandet sykehus HF
- Helgelandssykehuset HF - Vestre Viken HF
- Sykehusapotek Nord HF - Sykehusapotekene HF
- Luftambulansetjenesten ANS - Sykehuspartner
- Helse Nord IKT - Diakonhjemmet Sykehus

- Lovisenberg Diakonale Sykehus

Helse Midt-Norge RHF

- Helse Nord-Trgndelag HF

- St. Olavs Hospital HF

- Helse Mgre og Romsdal HF

- Sykehusapotekene i Midt-Norge

ses ST. OLAVS HOSPITAL

UNIVERSITETSSYKEHUSET | TRONDHEIM

16.06.14



16.06.14

St. Olavs Hospital
20 enheter pa niva 2
9 584 ansatte
1008 senger
131 547 Inneliggende pasienter
554 083 Polikliniske konsultasjoner
» Trondheim, Orkdal og Raros

* Psvykisk helsevern
|_|

|
.[5{T. OLAVS HOSPITAL

IVERSITETSSYKEHUSET | TRONDHEIM

: Kriseledelse ved St. Olav
Seoes Grgnn: AMK
* Gul/Rad: Krisestab

 Strategisk: Kriseledelsen
5t. Otavs Hospital

Krizeledelze
AMK- sentral _n_s_g
Z 9
A : A i
> e .
L 6 o o -
@ NN Fa - | -
g 211 H a
o] v Uy
— TS T K:'i 4
se
ledelss®> |
-




. St. Olavs Hospoital
see * Hva kan vi bruke CIM til nar det skal
= innfores?
— Ikke et akuttmedisinsk driftssystem

» Ta det i bruk nar vi ser et behov:
— Rapportering til HF
— Orkdal sykehus: tilkalling hjemmevakt
— Sikkerhetsseksjon: tilkalling hiemmevakt
— Sykehus: informasjon til ledere niva 2

— Ambulanse: veginformasjon og tilkalling
ekstra bemanning

— Kommunikasjon: kommunikasjonslogg
———

Kh=etaye st oy

ses ST. OLAVS HOSPITAL

UNIVERSITETSSYKEHUSET | TRONDHEIM
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AMBULANSE MN

AMBULANSE MN

ELDING

« ST. OLAVS HOSPITAL

UNIVERSITETSSYKEHUSET | TRONDHEIM

Masseskade/ Storulykke i Ser Trondelag
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( Kommune eller operatérarbeidsgive)
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CIM ved kriseledelse

. g
00 Politi
[ Brann
Pasienter Fylkesmann
Felles
Kommune
situasjonsforstdelse? Gvrige etater

HF

Helse MR
Helse NT

RHF

S-g
Direktorat Helsedirektoratet
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Neste gang skal...

yey Skal vi ha bedre eIIes situasjonsbilde
® oTele, el, veier  pomm
*n@d etatene
Info push vs pull

Figur 1:Varslings- og rapporteringslinjer i ved kriser
® Helse- og omsorgsdepartementet
L X X J
®
sulnm Statens. . Nasjonalt Statens. o
helseclsyn fobehee Matlomet | | sriiovem

Haransarford  Haransvar for
hanckere iriser  tverrfaglig
pAmatTypshets- koardinaring av
o stormberedsiap

cadet
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e J Fylkesmenn

e | Utveksle rapporter pa tvers —
fommnene | enhetlig rapportering fra

| Sor-Trondelag "
! = redusert usikkerhet pa
i hoyere niva

«For a gi overordnede myndigheter tilstrekkelig grunnlag til d utarbeide et helhetlig
situasjonsbilde for alle involverte, koordinere krise-hdandteringen og d fatte beslutning om
nye tiltak, md virksomheter som deltar i krise-hdndteringen raskt veere forberedt pd d
iverksette prosedyrer for rapportering til overordnet myndighet.»
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EN krise - TO sjefer"?

e
* Fylkesmannen Polltlmesteren

Fylkesberedskapsradet

* FMST vs PMST

« FM samordningsinstruks vs [.x || 85&
\

Redningsinstruksen
— Hvor skal «vi andre» mgte?

o
Innsats

Ambisjon

oo Sgr-Trandelag skal vaere “en
foregangsregion pa samordnet
kriseinformasjon i forkant, under og
etter en hendelse ”.

*IVAR var en hendelse
*Gudvangen tunnelen
sLaerdalsbrannen
*Rissa raset

Lillestram «eo ST. OLAVS HOSPITAL

UNIVERSITETSSYKEHUSET | TRONDHEIM

= ROS Trendelaa?
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Erfaringer

Godt forngyd med CIM som system

Teknikk og prosedyrer pavirker
hverandre

Administrasjon av systemet krever
ressurser

Stegvis utbedring har veert en suksess
— men vi har fortsatt en vei a ga.

For fa beredskapshendelser til a bli god
pa systemet

« ST.OLAVS HOSPITAL
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Erlend Vandvik
Beredskapssjef
St. Olavs Hospital
Mob 94340208

. ST. OLAVS HOSPITAL
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CIM fra DSBs stasted

Tore Drtina
Sikkerhetsleder DSB

e e Direktoratet for
samfunnssikkerhet
1 Et trygt og robust samfunn - der alle tar ansvar og beredskap

Utgangspunktet

= Anskaffelseskontrakten utlgp 30/11-13
= Drift- og support kontrakten er lapende, men ma fornyes

= Alle statlige og kommunale etater har anskaffet ihnt DSBs
rammeavtale, fglgelig vil rammeavtalene bergre alle.

% Direktoratet for
samfunnssikkerhet
2 Et trygt og robust samfunn - der alle tar ansvar og beredskap



Prosess anskaffelseskontrakt

= Spesifikasjon, tilbud og intensjonskunngjaring
= Tildelt Onevoice A/S

= Tiltredelseserklaeringer pa plass
— Huvis ikke: intensjonskunngjering pa Doffin ma gjennomfgres

e e Direktoratet for
samfunnssikkerhet
3 Et trygt og robust samfunn - der alle tar ansvar og beredskap

Prosess support og drift

= Mal: Spesifikasjon, tilbud og intensjonskunngjaring
= Juridiske vurderinger er utfgrt i stort omfang
= Viktig a fa til velfungerende support og drift

— Bgr vaere samme leverander
— Mange skjeer i sjgen hvis ikke

% Direktoratet for
samfunnssikkerhet
4 Et trygt og robust samfunn - der alle tar ansvar og beredskap
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Viktige momenter ifm drift

Tilgjenglighet

— Oppetidskrav

— Overvakning/varsling

— Gjelder ogsa nettverk
Sikkerhet

— Dataoverfgring (kryptering)

= Dokumentasjon

— Driftsdokumentasjon

— Sikkerhetsdokumentasjon

= Testing

— Penetrering
— Qvelser

— NorCert /NSM — ta omsyn til krav/fgringer

— Sikring av infrastruktur
Support

— 24/7 — Hvordan sikre dette
- SPOC

SLA

— Huvilke SLAer trenger vi
— Oppetid

— Responstid

— Kundeoppfelging?

‘ ’ 5 Et trygt og robust samfunn - der alle tar ansvar

— Maoter

Rapportering/Administrasjon
Hyppighet og innhold pa rapportering
— Type rapporter

— Strategiske mgter- samordne med
Lgsning

— Kontraktsmeter

— Reuvisjoner/tilsyn gjennomfgrt av DSB
evt. | samarbeid med andre

e e Direktoratet for
samfunnssikkerhet
og beredskap

Tillegg til Tillegg til Utdannings-
o8- CIM. DSB CIM, DSB CIM, Helse CIM NVE-CIM ciM
DSB. FM ’ inkludert i direktekjop 2012 2013 (planlagt
! DSB-CIM av moduler 2014)
N\ Z
\/ v v v v
. Avtale om drift Avtale om drift Avtale om drift
Avtale eid og Avtale om drift tegnet direkte tegnet direkte mA baseres
forvaltet av DSB isonotidickis med med an
med OneVoice OneVoice OneVoice ramir)neazl/tale
basert pa basert pa for CIM-drift
gammel DSB- gammel DSB- o [y
rammeavtale rammeavtale 9
T4 v \ \
P S >
$ S L] | 01T
CL L L T 7 J
Helsedir, Reg. NVE-CIM, _CIM?
helseforetak, 1DB, BLDdi?IM”
En database pr. helseforetak OneVoice e
virksomhet , over 500 Ca. 25 hoyskoler '
separate databaser. Driftes av ?

Driftes av OneVoice

Et trygt og robust samfunn - der alle tar ansvar

databaser,
OneVoice

Direktoratet for
samfunnssikkerhet
og beredskap
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Muligheter i avtalen

= Alle - slik som far.
— Alle moduler, na og i fremtiden (8 ar)

= Prosjekteringsbistand
= Konsulentbistand

= Mao: som fgr, men nd i 8 (2+2+2+2) ar

e e Direktoratet for
samfunnssikkerhet
7 Et trygt og robust samfunn - der alle tar ansvar og beredskap

Erfaringer sa langt med CIM......

= Meget gode
= Lav brukerterskel
— Lett a lzere, krever kontinuitet over tid for & bli meget god
= God support
— Gjelder alle niva
= Vi kan fremdeles bli bedre pa:
— Kontraktsoppfelging

— Utrulling av nye versjoner
— Pavirkning av leverandgrens egenutvikling av CIM

% Direktoratet for
samfunnssikkerhet
8 Et trygt og robust samfunn - der alle tar ansvar og beredskap
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Samhandling og rapportering

= Sivilt situasjonssenter er etablert i JD/KSE
= DSB rapporterer til KSE

= DSB anmoder andre sektorer om kopi av sit-rapporter i egen
sektor

= Viktig a fa pa plass faste rapporteringstidspunkter, for eksempel
til Dept kI 1200, 1700, 2200 hver dag

= Alle deling av sit-rapporter foregar i CIM
= Deling av kart utsnitt gnskes

e e Direktoratet for
samfunnssikkerhet
] Et trygt og robust samfunn - der alle tar ansvar og beredskap

Rapportering pa samordningskanal

= Rapporteringskjede ved tverrsektorielle hendelser

= Kommune, Fylkesmann, DSB (+ andre sektormyndigheter),
JD/KSE

= Felles mal, avtalte tidspunkter er et must..

a e Direktoratet for
samfunnssikkerhet
10 Et trygt og robust samfunn - der alle tar ansvar og beredskap



Erfaringer fra implementeringen, sa langt

= Mye info tidlig til brukerne er viktig
= Definere rolle struktur og hierarki i samarbeide med brukerne
= Fleksibilitet mtp endringer
= Sgke a gjenspeile dagens rolle- og org struktur
= Populerinig av CIM
= Adresser, kontakter, distribusjonslister, planverk, tiltakskort
= Jevnlig bruk av CIM
= Vaktfunksjon, beredskapsoppgaver
= For hendelser, ROS, planverk etc
= | hendelser
= Evaluering etter hendelser

e e Direktoratet for
samfunnssikkerhet
" Et trygt og robust samfunn - der alle tar ansvar og beredskap

Erfaringer forts

= Tett dialog med leverandgr er meget viktig
— Endringer
— Sikkerhet i lgsningen
— Ny funksjonalitet etc.

a e Direktoratet for
samfunnssikkerhet
12 Et trygt og robust samfunn - der alle tar ansvar og beredskap
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NIFS DP2 - 24. april 2014
Erfaringer fra implementering av CIM
Eivind Moen

CIM i offentlig sektor

. 2006 - Utenriksdepartementet anskaffer MFA-CIM for eget dep + 106 utenriksstasjoner
. 2007 - Statens vegvesen anskaffer Veg-CIM

. 2007 - KSE v/Justis- og beredskapsdepartementet anskaffer for samtlige departementer
. 2008 - Meteorologisk institutt

« 2009 - NSB (NSB-CIM)

. 2009 - DSB anskaffer DSB-CIM for samtlige kommuner, fylkesmenn, Sysselmannen p& Svalbard
og Sivilforsvaret, samt tegner rammeavtale for en rekke offentlige virksomheter

. 2010 - Post- og Teletilsynet

. 2011 - Helsedirektoratet (HelseCIM)
+ 2012 - De 4 regionale helseforetak + 29 helseforetak gjgr avrop og blir en del av HelseCIM
+ 2013 - Folkehelseinstituttet blir en del av HelseCIM

. 2011 - Kystverket (KystCIM)

. 2012 - Statens strélevern (atomberedskap.no)

. 2012 - Direktoratet for ngdkommunikasjon

. 2012 - Politidirektoratet (POD-CIM)

. 2013 - Politiets data- og materielltjeneste (senere Politiets IKT-tjenester)

. 2013 - Brgnngysundregistrene

. 2013 - Departementenes servicesenter

. 2013 - Finanstilsynet

. 2013 - Statens innkrevingssentral

16.06.14



16.06.14

One Voice AS

= 26 ansatte — 100% norskeid selskap etablert i 2006
= Utvikler og leverer CIM®

= Forestar IT-drift av systemet

= Gir prosjektstgtte og oppleering ifm implementering
= Support for lokale administratorer

- Mellom kI 0800 og 1600 pa ukedager
- Vakt 24/7 for hgndtering av driftsstans og kritiske feil

One Voice som leverandgr

= Vi har i dag et styringssystem for kvalitet, sikkerhet og
beredskap i var egen virksomhet. For & enda bedre kvalitetssikre
disse prosessene, jobber vi nd med sertifisering innen:
- IS0 9001 «Krav til systemer for kvalitetsstyring»
- IS0 27001 «Krav til styringssystem for informasjonssikring »
= Vihari5 ar veert sertifisert pa Achilles JQS som er et
leverandgrregister og en Igsning for kvalifisering som
brukes av innkjgperne i norsk og dansk olje- og gassektor
= Vi eri prosess med Justis- og beredskapsdepartementet
om egen , som innebaerer at vi kan
levere varer og tjenester til virksomheter underlagt
sikkerhetsloven
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One Voice som leverandgr

= One Voice har 8 prosjektressurser med erfaring fra
implementering av CIM, og med variert bakgrunn fra
beredskap, krisehandtering, sikkerhet og kvalitet

= [ tillegg har vi et formalisert partnersamarbeid med 5
virksomheter som representerer en kapasitet og en faglig
kompetanse innen implementering generelt og innen ett
eller flere fagomrader spesielt

= [ avtalen om anskaffelse av CIM til offentlig sektor er disse
godkjent som leverandgrer av tjenester pd CIM
- Acona AS, org. nr.: 984 113 005
— GA4S Secure Solutions AS, org. nr.: 911 577 909

One World AS, org. nr.: 899 000 382

Safetec Nordic AS, org. nr.: 985 188 068

Scenariobase AS, org. nr.: 896 274 902

Sikkerhet og tilgjengelighet

= Personellsikring
- Vare ansatte sikkerhetsklareres pa nivd «Hemmelig»

- Vi jobber mye med sikkerhetskultur blant vare ansatte for &
skape bevissthet omkring det & ivareta kundenes interesser

- Alle ansatte har signert taushetserklaering, og denne forplikter
den enkelte ogsd etter avsluttet arbeidsforhold hos oss

— Vi stiller strenge krav til kompetanse til de som jobber med
datasikkerhet og drift av CIM

- Selv om vare ansatte er sikkerhetsklarert og har taushet ift
det de far kjennskap til, er det likevel slik at tilgang p& data
far den enkelte fgrst etter et tjenstlig behov (autorisasjon)
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Sikkerhet og tilgjengelighet

= Fysisk sikring av lokaler og utstyr

- Vi har streng adgangskontroll til vdre servere, og de faerreste
vet hvor disse er fysisk lokalisert

- Vi har hgyt fokus pa fysisk sikring for a forhindre innbrudd og
sabotasje

- Sensitiv informasjon I&ses inne pa forskriftsmessig vis og kun
de som er autorisert har tilgang

- Vi gjennomfgrer &rlige risikovurderinger pd bade lokaler og
utstyrsplassering, og vi risikovurderer var organisasjon

Sikkerhet og tilgjengelighet

= Systemteknisk sikkerhet - deles i to hovedomrader:
- Sikkerhet i datakommunikasjon pa protokoll- og nettverksniva
- Logiske sikkerhetstiltak i selve databasen eller systemet

= En utfyllende beskrivelse av tiltakene for systemteknisk
sikkerhet er gradert informasjon, men vi er langt innenfor
kravene og vi har flere backupsystemer som sikrer strgm
og datanettverk. I tillegg:

- Vi eier selv vare servere og alle er fysisk lokalisert i Norge,
slik at vi vet hvor alle data lagres og hvem som har tilgang

- All datatrafikk gdr i Norge og vi eier vart nettverk

- Vi overvaker nettrafikken mot vare servere og var
infrastruktur er svaert robust

— Det er en rekke sikkerhetsmekanismer i programvaren
- All trafikk mellom brukeren og CIM er kryptert




Prosjektarbeidet

= Med implementering mener vi det arbeidet som ma
planlegges, prioriteres, gjennomfgres og evalueres i den
virksomheten som anskaffer og skal ta CIM i bruk

= CIMer:
- et verktgy (SYSTEM)
- som tilpasses den enkelte virksomhet (ORGANISASION)
- og som skal stgtte virksomhetens behov for & Igse/ utfgre

oppgaver (FAG)

= Det er derfor viktig at disse tre elementene (SYSTEM -
ORGANISASION - FAG) henger sammen til en helhet, og
dette oppnas gjennom en relevant og strukturert
implementeringsprosess

= Det er med andre ord ikke tilstrekkelig & bare kunne
brukes systemet
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Prosjektarbeidet
Et stgrst mulig skjaerings-
punkt mellom CIM,
organisasjonens politikk og
retningslinjer, og
fagmiljgets behov og
gnskede arbeids-metodikk,
gir et bedre utgangspunkt
for & lykkes med
implementeringen
ORGANISASJON FAG

Prosjektarbeidet

= Mange undervurderer:

- Tiden det tar & implementere et system

- Omfanget med 8 implementere et system

- Utfordringer man mgter i egen organisasjon ifm
implementering og ngdvendige avklaringer

- At innfgring av CIM i mange tilfeller handler om
virksomhetsstyring, og derfor ikke bgr avgrenses til et IT-
prosjekt med utvides til & vaere et OU-prosjekt

- Behovet for opplaering og trening i og av egen organisasjon

- Mulighetene i CIM og derved utfordringene i &
operasjonalisere dagens system til CIM

- Behovet og ngdvendigheten i 8 jobbe strukturert/etablere et
strukturert prosjekt imf implementering

16.06.14



Prosjektarbeidet

= Vi anbefaler derfor et strukturert prosjektarbeid:

- Implementeringen er inndelt i faser for 8 sikre en god og
forutsigbar gjennomfgring

- For enkelte vil noen faser vaere korte og raske @ gjennomfgre,
og for andre langvarige og mer komplekse

- I enkelte sammenhenger vil faser kunne slds sammen og
gjennomfgres i ett, mens i andre sammenhenger er det viktig
at fasene er klart adskilt og fullfort fgr neste padbegynnes.
Dette avklares i prosjektet og ma vaere en kontinuerlig dialog
med kunden om, slik at prosjektet tilpasses kundens behov
og kapasitet

- Som prosjektleder m& man vaere forberedt pa endringer i
gjennomfgringen av de ulike faser, etter hvert som bade
kunden og vi som leverandgrer erfarer og laerer hverandre 3
kjenne underveis

Prosjektarbeidet
&
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‘ Krisehandtering H Risikoanalyser H Kvalitet / avvik H Mediehandtering ‘

‘ Systemutvikling H HR /NoK/POC H Integrering H Andre prosjekter ‘
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CIM som styringssystem

CIM som kriseh@ndteringssystem
Vs
CIM som styringssystem for kvalitet, sikkerhet og beredskap

= Sikkerhet og beredskap ift hva?
- Egen evne til & utfgre sitt

(samfunns-)oppdrag?

Ivareta eget personell?

- Omdgmmeutfordringer?

Annet?

Politikk og samfunn Storbrannen i Laerdal

- Krisen er ikke over selvom
reyken har lagt seg

Erfaringer fra gode prosjekter

= Avklare en lik oppfatning/forstaelse/definisjon av sentrale
forhold, eks beredskapsniva

= Etablere en strukturert prosess og definere et «end state»

= Definere kjerneprosesser og bli god i disse fgr utvidet/
avansert bruk = ha lav terskel for bruk

= Gjgre de riktige tingene fremfor & gjgre ting riktig
= Involvere og engasjere riktige personer

= Bygge opp godt/gode fagmiljg som motiveres og
anerkjennes for innsats og engasjement

= Stille krav til opplaering, videre leering og trening i CIM

= Stille krav til oppleering, videre laering og trening i
beredskapsfaget

= Evaluere




Erfaringer fra gode prosjekter

= Finne gode daglige/rutinemessige/administrative oppgaver
som kan handteres i CIM. Ta utgangspunkt i verdikjeden/
beredskapskjeden
- Tilsyn/revisjoner/kvalitetsrelatert arbeid
- Sikkerhetsstyring
- Normalisering
- Evaluering
- Jevnlig rapportering/informasjonsdeling
- Analysearbeid
- @vingsplanlegging
- Driftsmessig handtering
- Evt spesialutvikling av funksjonalitet

Erfaringer fra gode prosjekter

= Helhetlig forvaltning/administrasjon av systemet samt godt
forankret eierskap av systemet
= God struktur pd videreutvikling av systemet og prosessene

- CIM har mye funksjonalitet til 8 lsse mange sma utfordringer,
men dere ma ha en «sulten» og offensiv tilnaerming for &
utfordre bade egen organisasjon og oss som leverandgr
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Oppsummering

v

ORGANISASJON FAG
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Norges
vassdrags- og
energidirektorat

Norges vassdrags- og energidirektorat

Middelthunsgate 29
Postboks 5091 Majorstuen
0301 Oslo

Telefon: 09575
Internett: www.nve.no





